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一个广义哈密顿混沌系统及其在图像加密中的应用 
 

贾红艳，王合进，李 伟 
(天津科技大学电子信息与自动化学院，天津 300457) 

 

摘  要：为了提高基于混沌系统的图像加密算法的安全性，通过耦合两个已有的四维子系统，得到一个新的广义哈密

顿混沌系统。该系统满足哈密顿能量保守和相空间体积保守，而且呈现出多混沌流共存的动态性能。对该广义哈密顿

混沌系统进行美国国家标准与技术研究院(NIST)测试，发现其具有良好的伪随机性，适用于图像加密。结合二维离散

小波变换，提出一种基于该广义哈密顿混沌系统的图像加密算法。该算法利用广义哈密顿混沌系统作为伪随机信号发

生器，以此提高算法的安全性，避免重构吸引子的攻击；利用二维离散小波变换，通过打乱图像的低频部分，提高加密

算法的运行速度。仿真研究表明，该图像加密算法具有很好的加密效果。安全分析结果进一步表明，该加密算法适合用

于图像加密应用。 
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A Generalized Hamiltonian Chaotic System and Its Application to  

Image Encryption 
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Tianjin 300457，China) 

Abstract：To improve the security of image encryption algorithms based on chaotic systems，a new generalized 

Hamiltonian chaotic system is obtained by coupling two existing four-dimensional subsystems. The system not only satisfies 

Hamiltonian energy conservation and phase space volume conservation，but also presents the dynamic performance of coex-

istence of multiple chaotic flows. The generalized Hamiltonian chaotic system is tested by National Institute of Standards and 

Technology(NIST)and found to have good pseudo-randomness，which is suitable for image encryption. An image encryption 

algorithm based on this generalized Hamiltonian chaotic system is proposed by combining the two-dimensional discrete 

wavelet transform. The algorithm employs the generalized Hamiltonian chaotic system as a pseudo-random signal generator 

as a way to improve the security of the algorithm and avoid the attack of the reconstructed attractor；and utilizes the two-

dimensional discrete wavelet transform to improve the running speed of the encryption algorithm by disrupting the low-

frequency part of the image. Simulation studies show that this image encryption algorithm has good encryption results. The 

security analysis results further show that the encryption algorithm is suitable for image encryption applications. 

Key words：Hamiltonian conservative；chaotic systems；NIST test；image encryption；two-dimensional discrete wave-

let transform 
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随着现代科学技术的迅速发展，越来越多的图像

需要通过公共网络传输，这将导致大量的私人信息暴

露在开放的网络空间上，对私人信息安全构成极大的

威胁。因此，通信安全问题越来越受到人们的重视，

也成为国内外众多学者研究和关注的重点[1-5]。近年

来，针对图像加密的研究十分活跃，并取得了显著的

成果。研究者们提出各种基于混沌理论的图像加密

算法，如混沌图[6-8]、逻辑图[9-10]等。这些算法提高了

图像加密的安全性和效率，使大尺寸数字图像的实时

加密成为可能。 

保守混沌系统通常被称为具有保守量的混沌系

统，其显著特征包括李雅普诺夫指数的和为零、散度

为零、能量保守等。由于保守混沌系统不产生吸引

子，所以基于保守混沌系统的加密算法很难通过重构

吸引子对其进行攻击，这使保守混沌系统更适合作为

混沌模型应用于图像加密研究。本文研究一个广义

哈密顿混沌系统，分析其复杂动态，说明该系统呈现

多稳定混沌流共存。然后，对该系统进行美国国家标

准与技术研究院(NIST)测试，进一步说明其伪随机

性，适合应用于图像加密研究。另外，小波变换作为

一种处理和压缩数字图像的有效数学方法，通常应用

于图像加密研究[11-18]。结合小波变换方法，本文提出

一种基于该广义哈密顿混沌系统的图像加密算法。

该算法利用广义哈密顿混沌系统作为伪随机信号发

生器，提高算法的安全性，避免重构吸引子的攻击。

利用二维离散小波变换将图像的低频部分提取出来，

仅对图像的低频部分进行置乱操作，最终得到加密图

像。这种算法的应用大幅增加了加密的速度，并提高

了其安全特性。 

1 一个广义哈密顿混沌系统 

1.1 系统的生成 

文献[19-22]在三维欧拉方程的基础上，通过增

加全零行和全零列的方式，得到了 4 个四维欧拉方程

子系统，其中的两个为 
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式中：
i

∏ 是系统参数，
i
x 是状态变量， 1,2,3,4i = 。 

为了避免系统(1)和系统(2)中出现全零行或全

零列，文献[22]通过耦合的方法，得到两个新的广义

哈密顿系统。借助文献[22]的方法，通过耦合系统(1)

和系统(2)，得到一个新的广义哈密顿系统为 

   { }, ( ) ( ) ( )H H= = ∇�x x x J x x  (3)

式中：
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为了呈现混沌特性，通过加入激励 c，得到一个

新的广义哈密顿混沌系统，为 

   

1 4 2 2 4 4 3 3 4

2 1 4 1 4 3 3

3 1 4 1 4 2 2

4 2 1 1 2 3 1 1 3

( ) ( )

( )

( )

( ) ( )

x x x x x

x x x c x

x x x c x

x x x x x

∏ ∏ ∏ ∏
∏ ∏ ∏
∏ ∏ ∏
∏ ∏ ∏ ∏

= − + −⎧
⎪ = − +⎪
⎨ = − −⎪
⎪ = − + −⎩

�

�

�

�

 (4)

式中：
1
x 、

2
x 、

3
x 和

4
x 是状态变量，

1
∏ 、

2
∏ 、

3
∏ 、

4
∏ 和 c 是系统参数。 

当
2 3

( ) 0c ∏ ∏− ≠ 时，系统(4)不保持卡西米尔能

量守恒[22]。 

系统(4)的反对称矩阵为 
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由于 ( )
c

J x 为反对称矩阵，所以系统(4)的导数

为 ( )H =�

x
T ( )H∇ =�x x

T ( ) ( ) ( )H H∇ ∇x J x x 0= ，即哈密

顿能量为常数，说明系统(4)满足哈密顿能量保守。

进一步计算系统(4)的散度 f∇ ⋅ = 1
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0= ，因此系统(4)满足相空间体积保守。通过上

述分析，系统(4)同时满足哈密顿能量保守和相空间

体积保守。 
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1.2 基本动力学特征 

为了进一步从数值分析角度说明系统(4)的哈密

顿 能 量 保 守 特 性 ，设定 参 数
1 2 3 4

( , , , , )c∏ ∏ ∏ ∏ =  
(2,3,4,5,0) ，初始值

1 2 3 4
( (0), (0), (0), (0)) (1,1,1,1)x x x x = ，

通过数值分析得到其哈密顿能量及导数随时间的变

化关系，结果如图 1 所示。从图 1 可以观察到哈密顿

能量为常数，哈密顿能量导数为零，这与 1.1 节的理

论分析结果一致，也就是说，从数值分析的角度说明

系统(4)满足哈密顿能量保守。 

 

图 1 系统(4)的 Hamiltonian能量及其导数 

Fig. 1 Hamiltonian energy of system(4)and its derivatives 

为了进一步研究参数变化对系统动力学特征的

影响，设定系统(4)的参数
1

( ,∏
2
,∏

3
,∏

4
,∏ )c =  

(2, 3, 4, 5, 3) ，初始值
1
(0) 2x = ，

3
(0)x

4
(0)x= 0= ，当

2
(0)x 从-40 到 40 变化时，得到其分岔图和李雅普诺

夫指数图，结果如图 2 所示。 

 

(a) 分岔图 

 

(b) 李雅普诺夫指数图 

图 2 系统(4)随 ( )x
2
0 变化的分岔图和李雅普诺夫指数图 

Fig. 2  Bifurcation diagram and Lyapunov exponents’

diagram of system(4)when varying ( )x
2
0   

  通过对分岔图和李雅普诺夫指数图的分析可以

发现，当
2
(0)x ∈ [ )40 6.4− −， ( ]6.1,40∪ 时，系统(4)的最

大 李 雅 普 诺 夫 指 数 大 于 0，处 于 混 沌 状 态；当

2
(0)x ∈ [ ]6.4,6.1− 时，系统(4)的最大李雅普诺夫指数

等于 0 或略大于 0，处于拟周期或周期状态。 

为进一步说明系统(4)的多稳定性，保持系统参

数不变，选定不同初始值进行数值分析。当系统(4)

初始值设定为 (2,0.01,0,0)和 (2,0.5,0,0) 时，系统(4)分

别呈现周期流和拟周期流，如图 3(a)中红色和蓝色

标记所示。当初始值设定 为 (2,5,0,0) 、(2,7,0,0) 、

(2,10,0,0) 和 (2,15,0,0)时，系统(4)呈现出 4 种大小不

同的混沌流，如图 3(b)中绿色、黄色、红色和蓝色标

记所示。设定初始值为 (2,0.01,0,0) 、(2,0.5,0,0) 和

(2,15,0,0) 时，系统(4)分别呈现周期、拟周期和混沌

状态，如图 3(c)中绿色、蓝色和红色标记所示。 

 

(a) 周期流和拟周期流 

 

(b) 4种不同的混沌流 

 

(c) 时序图 

图 3 不同初始值时系统(4)的保守流和时序图 

Fig. 3 Conservative flows and timing diagram of sys-

tem(4)for different initial values 
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综上所述，该系统不仅满足哈密顿能量保守，而

且呈现多稳定混沌流共存的动态性能。 

1.3 NIST测试 

NIST 测试依据的是美国国家标准与技术研究院

(National Institute of Standards and Technology ，

NIST)提供的 SP800–22 标准，该标准是伪随机性测

试的衡量标准，该标准是目前应用范围最广，且最具

代表性的标准。该标准将理想的随机序列作为参考，

在统计特性上从不同角度检验目标伪随机性序列的

偏移程度，其中包括 15 项测试指标。15 项测试结果

均用 P 值表示，能通过测试的序列具有良好的伪随

机性能。 

所有测试均取显著性水平 0.01α = ，测试 15组序

列，定义通过率的置信区间为(0.960 2，1.019 8)。根

据 NIST SP800–22 标准，只有在满足以下 3 个条件

时，待测试序列才能通过测试：(1)每一项测试结果

的 P 值都大于显著性水平 ( 0.01)α = ；(2)测试序列的

通过率位于置信区间(0.960 2，1.019 8)内；(3)P 值的

分布应该服从均匀性分布。 

设定系统(4)的参数
1 2 3 4

( , , , , )c∏ ∏ ∏ ∏ = (5,7,8,  

9,4) ，初始值
1 2 3 4

( (0), (0), (0), (0))x x x x = (10,1, 2,1)− ，在

该参数下对系统(4)产生的混沌序列进行 NIST 测

试，得到的数据测试结果见表 1。 

表 1 数据测试结果 

Tab. 1 Test results for the data 

序号 测试项目 P值 通过率/%

1 频率测试 0.895 624 100 

2 块内频数测试 0.795 230 100 

3 累加和测试 0.635 842 99 

4 游程测试 0.350 485 98 

5 块内最长游程测试 0.426 581 100 

6 二元矩阵秩测试 0.632 451 99 

7 离散傅里叶变换测试 0.637 119 98 

8 非重叠模块匹配测试 0.996 335 99 

9 重叠模块匹配测试 0.657 933 100 

10 Maurer的通用统计测试 0.345 621 99 

11 近似熵测试 0.779 188 99 

12 随机游动测试 0.848 588 98 

13 随机游动频数测试 0.970 838 98 

14 序列测试 0.504 868 99 

15 线性复杂度测试 0.759 756 100 

 

通过表 1 的各项测试结果数据可以看出，系统

(4) 的 15 项测 试 的 P 值均大 于 显 著 性水平

( 0.01)α = ，且系统(1)的 15 项测试的通过率均位于

置信区间内，因此该系统满足条件(1)和条件(2)。 

以非重叠模块匹配为例，分析 P 值的分布情况，

系统(4)的非重叠模块匹配的 P 值分布如图 4 所示。

由图 4 可以观察到非重叠模块匹配检测的 P 值分布

相对均匀，无分布差距比较明显的区间，因此该系统

满足条件(3)。 

 

图 4 非重叠模块匹配的 P 值分布图 

Fig. 4 Distribution of P-values for non-overlapping mod-

ule matching 

综上所述，系统(4)满足 NIST 测试的 3 个条件，

说明系统(4)具有良好的伪随机特性，适用于图像加

密研究。 

2 基于广义哈密顿混沌系统的图像加密 

2.1 基于广义哈密顿混沌系统的图像加密算法 

利用广义哈密顿混沌系统生成的伪随机序列提

高算法的安全性，并利用二维离散小波变换将图像的

低频部分提取出来，仅对图像的低频部分进行置乱操

作，以此提高加密算法的运行速度。图像加密算法流

程如图 5 所示。 

2.2 加密过程 

本文基于广义哈密顿混沌系统的加密算法按照

以下步骤进行操作。 

步 骤 1 ：设 定 系 统 (4) 的 系 统 参 数 为

1 2 3 4
( , , , , )c∏ ∏ ∏ ∏ = (2,3,4,5,3) ，并选取两组不同的

初始值
1
x 、

2
x 、

3
x 、

4
x 和

1
x′ 、

2
x′ 、

3
x′ 、

4
x′ 作为密钥，定

义为密钥 1 和密钥 2。系统(4)所产生的两组伪随机

序列
1
x -value、

2
x -value、

3
x -value、

4
x -value 和

1
x′ -

value、
2
x′ -value、

3
x′ -value、

4
x′ -value，分别表示为组 1

和组 2，并且为了提高伪随机序列的有效性，同时将

两组伪随机序列的前 2 000 个值删除，从第 2 001 开

始计算。 

步骤 2：原始图像被描述为大小是m n× 的像素矩

阵 I，将 I 分解为 R、G、B 3 个分量，分别记为
R
I 、

G
I 、

B
I 。 

步骤 3：利用二维离散小波变换，将
R
I 、

G
I 、

B
I  
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图 5 图像加密算法流程 

Fig. 5 Process of image encryption algorithm 

分别分解为高频分量和低频分量。其中
1
L

L 、
1

H
H 、

1
L

H 和
1

H
L 分别是经过一次离散小波变换分解的低频

分量、高频分量、对角分量；
2

L
L 、

2
H

H 、
2

L
H 和

2
H

L 是

通过二次离散小波变换将
1
L

L 进一步分解的低频分

量、高频分量、对角分量。 

  步骤 4：仅对
R
I 、

G
I 、

B
I 的低频分量进行置乱操

作，使用组 1 的前 3 个序列：
1
x -value、

2
x -value、

3
x -

value。同样，再对
G
I 和

B
I 进 行 置 乱 操 作 ，用

2
x -

value、
3
x -value 将

1
x -value替换。 

步骤 5：将原始图像经过二次离散小波变换分解

的低频分量
2

L
L 替换为通过置乱操作得到的低频分量

2
L

L ′ ，进行二维离散小波重构，最终得到置乱后的 R、

G、B 3 个分量，分别记为
R
′I 、

G
′I 、

B
′I 。 

步骤 6：为了提高图像加密算法的安全性，对重

构后的
R
′I 、

G
′I 、

B
′I 进行扩散操作，使用组 2 的前 3 个

序列
1
x′ -value、

2
x′ -value、

3
x′ -value。重构图像的扩散

操作如下：在
1
x′ -value、

2
x′ -value、

3
x′ -value 中依次选

择 m n× 个值，标记为
1
x′ -value(p)、

2
x′ -value(p)、

3
x′ -

value(p)(p＝1，2，…，m n× )，接着进行式(5)的操

作，使
1
x′ -value(p)、

2
x′ -value(p)、

3
x′ -value(p)中的所

有元素均在 [0，255]的范围内 。然 后 ，分别在
1
x′ -

value(p)、
2
x′ -value(p)、

3
x′ -value(p)和

R
′I 、

G
′I 、

B
′I 之

间使用按位异或操作，最终得到
R
′′I 、

G
′′I 、

B
′′I ，其分别

表示扩散后图像的 R、G、B 3 个分量。 

   mod(10 000 ,256)
n n
y y= ×  (5)

步骤 7：将
R
′′I 、

G
′′I 、

B
′′I 合成为一个新的大小为

m n× 的三维矩阵 ′I ， ′I 是加密操作后的密文图像。 

解密算法是加密算法的逆过程，用于解密操作的

密钥与用于加密操作的密钥相同。 

2.3 加密结果 

选择“Peppers”作为原文图像进行仿真实验，如

图 6(a)所示。设定密钥 1 和密钥 2 分别为(10，2，2，

2)、(15，2，2，2)，通过上述加密操作后，得到密文图

像，如图 6(b)所示。 

 

(a) 原文图像        (b) 密文图像 

图 6 原文图像和密文图像 

Fig. 6 Original and encrypted images 

3 图像加密算法安全性分析 

3.1 密钥分析 

密钥空间和密钥敏感性都是评估图像加密算法

强度的重要属性。理想图像加密算法的密钥空间应

该大于 112
2

[23]，以抵御穷举攻击。本文使用密钥 1 和

密钥 2 作为图像加密算法的密钥，其中密钥 1 和密钥

2 包含 8 个初始值，采用双精度实数表示，密钥空间
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大小为 16 8 318(10 ) 2≈ ，远远大于 112
2 。因此，本文方法

的密钥空间足够大，可以抵抗穷举攻击。 

为简单起见，研究中使用“Peppers”作为初始图

像测试算法的密钥敏感性。将初始值进行轻微改动，

由密钥 1 的
1
x 修改为 15

1 1
10x x

−′ = + ，密钥 2 与 2.3 节

中保持一致时，使用初始密钥和修改后的密钥得到的

解密图像如图 7 所示。图 7(a)中的解密图像与原始

图像一致，而图 7(b)中的解密图像与原文图像不一

致，表明解密错误。由此可以看出，密文图像对密钥

具有高度的敏感性，进一步说明该算法的密钥灵敏度

适合用于图像加密。 

 

(a) 正确密钥的解密图像     (b)错误密钥的解密图像 

图 7  使用正确密钥和错误密钥进行加密解密后的解密

图像 

Fig. 7  Decrypted images for correct and wrong decryp-

tion keys 

3.2 直方图分析 

直方图是通过计算图像中各个灰度值出现的频

率所绘制的图形，显示的是图像中像素值的分布。对

于一幅图像，灰度级像素出现的频率可以被描述为 

   ( 0,1,2, , 1)i

i

n
p i L

N
= = −�  (6)

式中：N 为图像的像素值，
i
p 为第 i 个灰度级的像素

出现的频率，i 为灰度级级别，
i
n 为第 i 个灰度级像素

的个数，L 为灰度级的个数。 

加密图像的直方图应与原文图像的直方图完全

不同。原文图像 R、G、B 3 个分量加密前后的直方图

对比如图 8 所示。原文图像的直方图本质上是不均

匀的，说明对统计分析攻击的抵抗力较差，而密文图

像则完全相反，加密后的直方图分布更加均匀，信息

更加集中，可以有效地掩盖原文图像所涵盖的信息，

说明对统计分析攻击的抵抗力较好。这进一步说明

本文的图像加密算法能够很好地抵抗统计分析攻击。 

3.3 相邻像素的相关性分析 

  图像加密的目的之一是减小相邻像素之间的相

关性。原文图像的相邻像素值在 3 个方向上高度相 

 

(a) R 分量原文和密文图像 

 

(b) G 分量原文和密文图像 

 

(c) B 分量原文和密文图像 

图 8 原文和密文图像各个分量的直方图 

Fig. 8 Histograms of each component of plain and cipher 

images 

关，即水平像素、垂直像素和对角线像素之间的相关

性。相关性系数越低，表明加密效果越好，更能有效

抵抗基于相关性分析的攻击。其计算公式如式(7)、

式(8)和式(9)所示[24]。 
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N
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i
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式中：
xy

R 是相邻像素的相关性系数，x 和 y 是相邻像

素的像素值， ( )E x 和 ( )E y 分别为 x 和 y 的数学期望，

N 为像素个数。 

计算原文和密文图像的相邻像素的相关性系数，

结果见表 2。原文图像 3 个方向上的相关性系数几乎

接近于 1，说明相邻像素间有很强的相关性；而密文

图像 3 个方向上的相关性系数均小于 0.1，甚至接近

于 0，说明相邻像素间的相关性很弱。为了显示原文

图像和密文图像之间的差异，以 R 分量为例，给出了

相关性分布图，如图 9 所示。原文图像的相邻像素分

布高度集中，具有很强的相关性；而密文图像的相邻

像素分布是随机的，说明具有很弱的相关性。 

表 2 原文图像和密文图像的相关性系数 

Tab. 2 Correlation coefficients of plain and cipher images 

相关性系数 
图像 方向

R 分量 G 分量 B 分量 

水平 0.977 57 0.971 61 0.954 35 

垂直 0.955 50 0.943 87 0.925 38 原文图像

对角 0.932 15 0.919 72 0.896 41 

水平 0.000 756 0.007 529 0.004 363 

垂直 0.002 360 0.002 484 0.001 545 密文图像

对角 0.004 159 0.002 781 0.000 881 

 

           (a) 原文图像水平分量                      (b) 密文图像水平分量 

 

            (c) 原文图像垂直分量                     (d) 密文图像垂直分量 

 

            (e) 原文图像对角分量                     (f) 密文图像对角分量 

图 9 R 分量的相邻像素之间的相关性 

Fig. 9 Correlation between adjacent pixels of R component
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3.4 信息熵分析 

信息熵分析是一种通过计算每个颜色通道的每

个灰度像素的分布度量信息随机性的方法。图像的

信息熵越大，表明图像的灰度值分布越均匀，防御熵

攻击的可能性越大。密文图像的信息熵越接近于 8，

表明加密算法抵御统计攻击的能力越好[25]。信息熵

一般定义为 

   
1

0

1
( ) ( ) log

( )

M

i i

S m p m
p m

−

=

= ∑  (10)

式中： ( )S m 表示信息源 m 的熵， ( )p m 表示m 出现的

可能性。 

将本文算法与基于混沌理论和 SHA-2 的图像算

法 [26]以及 DNA 序列操作和超混沌系统的图像算 

法[27]进行对比，计算得到原文图像和密文图像的信

息熵见表 3。 

表 3 原文图像与密文图像的信息熵 

Tab. 3  Information entropy of original and ciphertext

images   

信息熵 
算法 图像 

R 分量 G 分量 B 分量 

原文图像 7.242 0 7.257 6 7.583 0 
本文算法 

密文图像 7.997 3 7.999 1 7.997 2 

原文图像 7.293 3 7.331 9 7.581 3 文献[26] 

算法 密文图像 7.989 3 7.989 1 7.989 6 

原文图像 7.241 7 7.576 7 6.917 0 文献[27] 

算法 密文图像 7.996 6 7.997 2 7.996 7 

 

由表 3 可知：通过使用本文提出的加密算法，密

文图像的信息熵可以达到 7.997 以上，而且该算法比

文献[26]和文献[27]的算法信息熵更接近 8，这表明

该算法比其他两种算法具有更强的伪随机性和更好

的安全性。 

3.5 差分攻击分析 

一般来说，攻击者总是会对原文图像进行微小的

改变，然后使用相同的密钥对原文图像进行加密或改

动，并根据密文的变化程度找到明文和密文之间的联

系。好的加密算法应该是对图像变化极其敏感的。如

果一种加密算法可以表现出高的像素变化率，那么差

分攻击是无效的。通常使用像素变化率(NPCR)和归

一化平均变化强度(UACI)评估加密算法抵抗微分攻

击的能力[28-29]，相应的计算公式为 

   1 1

NPC

( , )

100%

W H

i i

D i j

R
W H

= == ×
×

∑∑
 

(11)

   1 2

UAC

1 1

( , ) ( , )
100%

255

W H

i i

C i j C i j
I

W H= =

−
= ×

× ×∑∑  (12)

   1 2

1 2

0 ( , ) ( , )
( , )

1 ( , ) ( , )

C i j C i j
D i j

C i j C i j

=⎧
= ⎨ ≠⎩

 (13)

式中：
NPC

R 为像素变化率，
UAC
I 为归一化平均变化强

度，W 和 H 分别为图像的宽和高， ( , )D i j 为原始图像

的加密图像
1
( , )C i j 和改变像素值后的图像的加密图

像
2
( , )C i j 之间的不同。 

NPCR 值越接近 100% ，加密算法抵御差分攻击

的能力越好。理想的 UACI 为 33.46% ，即加密算法

的 UACI 越接近 33.46% ，抵御差分攻击的能力越

好。计算图像更改像素值后的 NPCR 和 UACI，并与

文献[26]和文献[27]中的算法进行比较，得到不同算

法的 NPCR 和 UACI 的测试结果，见表 4。 

表 4 NPCR和 UACI的测试结果 

Tab. 4 Test results of NPCR and UACI  

算法 分量 NPCR UACI 

R分量 99.607 7 33.395 2 

G分量 99.608 9 33.397 6 本文算法 

B分量 99.606 5 33.398 7 

R分量 99.610 0 33.463 9 

G分量 99.609 6 33.504 2 文献[26]算法 

B分量 99.609 9 33.477 6 

R分量 99.607 8 33.429 1 

G分量 99.608 8 33.425 3 文献[27]算法 

B分量 99.608 1 33.421 9 

 

由表 4 可知：与文献[26]和文献[27]中的算法相

比，本文算法的 NPCR 更接近 99.6% ，并且 UACI 也

更接近 33.4% ，这表明本文算法可以更有效地抵御差

分攻击。 

4 结 语 

本文通过耦合两个四维子系统，得到了一个新的

广义哈密顿混沌系统。数值分析结果发现，该系统不

仅满足哈密顿能量保守和相空间体积保守，而且呈现

出多混沌流共存的动态特性。NIST 测试结果表明，

该系统具有良好的伪随机性，适用于图像加密。利用

该系统并结合二维离散小波变换提出一种基于广义

哈密顿混沌系统的图像加密算法。该算法利用该广

义哈密顿混沌系统作为密钥伪随机信号发生器，以此

提高算法的安全性，从而避免重构吸引子的攻击；同

时，利用二维离散小波变换打乱图像的低频部分，以

提高加密算法的运行速度。安全分析结果表明，该加
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密算法适合应用于图像加密。 
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