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面向不平衡数据和特征冗余的网络入侵检测 

 
张翼英，王德龙，渠慧颖，张 傲，张 磊 

(天津科技大学人工智能学院，天津 300457) 

 

摘  要：为了解决传统方法因数据不平衡及特征冗余而导致检测准确率不高的问题，提出了一种结合 SMOTE(syn-

thetic minority over-sampling technique)算法采样的 SDAE-LSTM(stacked deep auto-encoder-long short term memory)入

侵检测模型。首先，针对数据不平衡问题，采用 SMOTE 算法在少数类样本点之间随机插入样本增加其数量，达到类间

平衡的目的。其次，针对特征冗余问题，利用堆叠式深度自编码器(stacked deep auto-encoder，SDAE)进行降维，实现数

据的深度特征提取。最后，基于长短期记忆(long short term memory，LSTM)神经网络，精准捕获网络入侵特征，准确地

实现入侵检测。通过在 UNSW-NB15 数据集上的大量实验，有效证明了本文模型与其他模型相比有着更好的入侵检测

效果。 
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Network Intrusion Detection for Unbalanced Data and  

Feature Redundancy 

ZHANG Yiying，WANG Delong，QU Huiying，ZHANG Ao，ZHANG Lei 

(College of Artificial Intelligence，Tianjin University of Science & Technology，Tianjin 300457，China) 

Abstract：In order to solve the problem of low detection accuracy caused by data imbalance and feature redundancy in trad-

itional methods，a stacked deep auto-encoder-long short term memory(SDAE-LSTM)intrusion detection model combined 

with synthetic minority over-sampling technique(SMOTE)sampling is proposed in our current study. Firstly，aiming at the 

problem of data imbalance，a SMOTE method was used to randomly insert samples between a few sample points to increase 

their number，so as to achieve the goal of category balance. Secondly，aiming at the problem of feature redundancy，the

stacked deep auto-encoder(SDAE)was used to reduce the dimension and realize the depth feature extraction of data. Finally，

based on the long short term memory(LSTM)neural network，the network intrusion characteristics was accurately captured

and the intrusion detection was accurately implemented. Through a large number of experiments on UNSW-NB15 datasets，

our proposed model is effectively proved to have better intrusion detection effect than other models. 

Key words：unbalanced data；feature redundancy；SMOTE；SDAE；LSTM neural network；network intrusion detec-

tion 

 

入侵检测系统[1]能够及时发现已知的网络攻击，

是一种积极主动的网络安全防御技术，在网络安全领

域备受关注，是该领域研究的热点之一[2]。入侵检测

的关键是对网络流量进行正常与异常的分类[3]，并根

据分类的结果采取相应的应对措施以保障网络的安

全运行，减少受害者的财产损失。 

迄今为止，国内外学者和研究人员已经提出了大

量的入侵检测方法对网络攻击进行检测，其中有两个

问题成为研究热点，一是如何解决数据不平衡的问题

以提高入侵检测的准确率，二是如何进行特征提取才

能更好地获取数据的特征，从而提高对网络攻击识别

的准确率。针对数据不平衡问题，罗文华等[4]首先利
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用 KNN(K-nearest neighbor)算法选出了与多数类样

本 距 离 最 近 的 少 数 类 样 本 ，之 后 使 用 DBSCAN  

(density-based spatial clustering of applications，with 

noise)算法对选出的样本进行聚类，形成新的数据

集，提高了模型的召回率。汪祖民等[5]提出了一种基

于 DBSCAN_GAN_XGBoost 的入侵检测模型，该方

法 对 数 量 较 少 的 攻 击 样 本 进 行 了 扩 充 ，并 利 用

DBSCAN 算法对扩充后的样本数据进行聚类，极大

提高了稀有攻击类别的检测准确率，但对多数量的攻

击类型的检测准确率较低。章缙等[6]在传统随机森林

的基础上加入了上采样和加权投票等优化手段，大大

提 高 了 模 型 的 检 测 能 力 ，但 优 化 后 的 随 机 森 林

(optimized random forest，ORF)依然存在模型训练时

间较长及检测准确率不高的问题。Hamid 等[7]提出了

一种基于人工神经网络(artificial neural network，

ANN)和小波变换(wavelet transform，WTF)的方法解

决数据不完备的问题，提高了少量攻击类别的检测准

确率。 

针对特征提取，葛继科等[8]利用多层卷积神经网

络对数据集进行特征选择，去除了数据的冗余特征，

之后使用 sigmoid 激活函数对攻击行为进行二分类

预测，减少了检测时间，提高了准确率。夏栋梁等[9]

利用蚁群算法(ant colony optimization，ACO)对数据

进行降维，提高了分类精度，减小了误报率，但降维

所用时间较长。刘辉[10]提出了一种基于主成分分析

(principal component analysis，PCA)和多层感知机

(multi-layer perceptron，MLP)的入侵检测模型，该模

型首先采用 PCA 对数据进行降维，然后将降维后的

数据送入 MLP 神经网络分类器，对网络入侵行为进

行分类，提高了入侵检测系统的准确率，但 PCA 只

能进行线性降维，对非线性特征描述不够全面，以至

于误报率较高。赵荷等 [11]凭借深度信念网络(deep 

belief network，DBN)对入侵特征进行提取，并利用递

归特征(recursive feature addition，RFA)对影响模型检

测性能的特征进行选择，有效降低了模型训练时间。 

上述方法虽然都解决了数据不平衡或者数据特

征冗余的问题，但普遍存在检测准确率不高及对网络

攻击分类不够精确的问题。基于此，本文提出一种结

合 SMOTE(synthetic minority over-sampling tech-

nique)算法采样的 SDAE-LSTM(stacked deep auto-

encoder-long short term memory)入侵检测模型，旨在

解决攻击类别不平衡的问题，降低数据的维度，提高

准确率，实现对入侵行为的精准捕获，为网络入侵检

测提供一种行之有效的方法。 

1 相关理论知识 

1.1 SMOTE算法 

SMOTE 算法的核心是通过线性变换函数在一些

距离较近的少数类数据中获得新数据，使原数据集类

别间的数量相对平衡[12]。对少数类中的每个样本 x，

计算欧氏距离，得到与其距离较近的 K 条数据。之

后，根据不平衡率对样本集的采样比例进行设置，然

后确定采样倍率 N。接下来随机选取样本 x 的 K 近

邻中的多个样本，记所选样本为 y。对于所选样本 y，

按照式(1)利用原始样本 x构造新样本 z。 

   rand(0,1) | |z x x y= + × −  (1)
 

其中 rand(0，1)表示生成 0～1 之间的随机数。 

1.2 堆叠式深度自编码器原理 

网络入侵检测数据具有维度高、数据量大的特 

点[13]，因此在构建入侵检测模型时所要面临的一个重

要任务便是对所用数据集进行特征降维。自编码器

(auto-encoder，AE)拥有极强的非线性拟合能力，这

使它能够逼近任何拥有非线性特征的函数，除此之外，

AE 还能够自动学习数据特征。基于此，本文选择堆

叠式深度自编码器(stacked deep auto-encoder，SDAE)

进行特征降维，这样既能自动进行深层特征提取，又

同时保持了数据的一致[14]，得到最有用的特征。 

堆叠式深度自编码器由多个自编码器相互叠加

构成[15]，其凭借上一层隐藏层的表示作为下一层的

输入，获得更加抽象的表示。图 1 为两个稀疏自编码

器相互级联而成的两层堆叠式深度自编码器。 

 

图 1 堆叠式深度自编码器 

Fig. 1 Stacked deep auto-encoder 

SDAE 是一种无监督的神经网络模型，能够通过
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不断学习得到输入数据的深层表示。将输入层数据 x

进行转换，便可以得到其隐藏层的表示 h(x)，之后由

隐藏层对其进行重构，还原出新的输入数据 x 。使重

构后的数据 x 能够尽量还原 x 便是 SDAE 的训练目

标。通常情况下会定义均方误差描述 SDAE 的损失

函数，如式(2)所示。 

   2

s

1

1
( , , ) ( )

2

n

k k

k

L L w b c x x

=

= = −∑  (2)
 

式中：w 表示网络权重系数，b 表示隐藏层偏置，c 表

示输出层偏置。 

为了防止过拟合，通常会在损失函数上加权重衰

减，如式(3)所示。 

   2

s wd

1

1
( , , ) ( )

2

n

k k

k

L L w b c x x L

=

= = − +∑  (3)
 

权重衰减的公式为 

   2 * 2

wd F F

1
(|| || || || )

2
L λ= +W W  (4)

 

式中：||W||F 为权重矩阵 W 的 F-范数，W*为 W 的转

置矩阵，λ 为权重衰减系数。模型的最优参数 w、b、c

通过梯度下降算法求解得出。 

1.3 长短期记忆神经网络 

长短期记忆(long short term memory，LSTM)神

经网络是循环神经网络(recurrent neural network，

RNN)的一种优化模型，其单元结构如图 2 所示。

LSTM 的关键是细胞(cell)的状态 Ct，为了删除或增

加 cell 中的相关信息，LSTM 利用输入门、输出门和

遗忘门控制信息的通过方式，并保护和控制 cell 的 

状态。 

 

图 2 LSTM单元结构 

Fig. 2 LSTM unit structure 

遗忘门 cell 状态中的信息是否需要删除由一个

sigmoid 层决定，计算方法如式(5)所示。对于输入 xt

和 ht-1，遗忘门会输出一个值域为[0，1]的数字，并将

其放入 cell 状态 Ct-1 中。当值为 1 时，尽数保留；当

值为 0 时，则全部清除。 

   
1

(  [ , ] )t f t t ff h xσ −= ⋅ +W b  (5)
 

式中：xt 为 LSTM 神经网络在 t 时刻的输入，ht 为 t 时

刻隐藏层的状态，ft 为 t 时刻遗忘门的输出状态，σ 为

sigmoid 激活函数，Wf 为权重矩阵，bf 为偏置向量。 

cell 通过两个阶段增加新信息。第一阶段是决定

信息的弃留，该阶段由一个包含 sigmoid 层的输入门

完成，计算过程见式(6)。第二阶段 LSTM 会为上一

步保留的信息生成一个向量
t

�C ，对细胞状态进行更

新，此过程由 tanh 函数实现，计算过程见式(7)。 

   
1

( [ , ] )
t i t t i
i h xσ −= ⋅ +W b  (6)

 

   
1

tanh( [ , ] )−= ⋅ +�

t c t t c
h xC W b  (7)

 

在输入门和遗忘门的基础之上，按照式(8)将细

胞状态 Ct-1 进行更新。 

   
1−= ⋅ + ⋅ �

t t t t t
C f C i C  (8)

 

式中：
1t t

f C −⋅ 表示想要删除的信息， ⋅ �
t t
i C 表示新增加

的信息。 

LSTM 的输出内容是由输出门决定的，计算过

程如式(9)和式(10)所示。首先利用 sigmoid 函数决

定要输出的内容，然后用 tanh 函数把 cell 的状态值

转换到－1～1 之间，并凭借 sigmoid 函数的非线性作

用得到最终输出。 

   
1

( [ , ] )
t o t t o
o h xσ −= ⋅ +W b  (9)

 

   tanh( )
t t t
h o C= ⋅  (10)

 

2 结合 SMOTE采样的 SDAE-LSTM入侵检

测模型 

针对传统的网络入侵检测技术因数据不平衡及

特征冗余而导致检测准确率不高的问题，提出了一种

结合 SMOTE 采样的 SDAE-LSTM 入侵检测模型，如

图 3 所示。检测流程共分为 3 个阶段：第一阶段，针

对数据不平衡问题，使用 SMOTE 采样方法，对数据

中的低频攻击样本进行增量处理，以达到各类别数据

量平衡的目的，从而使入侵检测数据能够得到更加充

分的训练，凭借此解决数据在传输过程中出现的丢失

问题；第二阶段，利用堆叠式深度自编码器对采样后

的数据进行特征降维，既能自动进行深层特征提取，

又能够保持数据的一致，得到最有用的特征；第三阶

段，将提取的深度特征送入 LSTM 进行网络异常检

测、特征识别、分类并将分类结果输出。模型训练流

程如图 4 所示，具体如下： 

(1)初始化 SDAE 的权重参数 w 和隐藏层偏置 b。 

(2)将经过预处理和 SMOTE 平衡化后的数据 x



    

·60·                                                               天津科技大学学报  第 38 卷  第 5 期 

 

送入 SDAE 模型。 

(3)计算各层的输出值，并通过误差反向传播方

法对 SDAE 进行微调。 

(4)更新各层参数，直至达到最优。 

(5)LSTM 训练。 

(6)对损失函数进行计算。 

(7)观察训练结果并进行参数调整，直到模型效

果达到最优。 

训练完成后，将测试集送入模型中进行网络异常

检测，并得出分类结果。 
 

 

图 3 结合 SMOTE采样的 SDAE-LSTM入侵检测模型 

Fig. 3 SDAE-LSTM intrusion detection model combined with SMOTE sampling 

 

图 4 模型训练流程 

Fig. 4 Model training process 

3 实 验 

实验所用数据集为 UNSW-NB15，其拥有真实的

网络攻击行为和正常行为，可以全方位地反映当前网

络攻击的多样性[16]。该数据集包含 9 种攻击类型和

正常数据 Normal，分为训练集和测试集，各类数据分

布见表 1。 

表 1 UNSW-NB15数据集各类数据分布 

Tab. 1 UNSW-NB15 datasets distribution of various data 

样本数 
序号 攻击类型 

训练集 测试集 

1 Analysis 2 000 677 

2 Shellcode 1 133 378 

3 Backdoor 1 746 583 

4 Worms 130 44 

5 Fuzzers 18 184 6 062 

6 Generic 40 000 18 871 

7 Exploit 33 393 11 132 

8 DoS 12 264 4 089 

9 Reconnaissance 10 491 3 496 

10 Normal 56 000 37 000 

 

3.1 模型评价指标 

为合理评价本文入侵检测模型的性能，本实验采

用准确率(A)、精确率(P)、召回率(R)、误报率(F)和

F1 值作为本文模型的评价标准。精确率和召回率可

以在一定程度上表征模型的查准率与查全率。准确

率为预测正确的样本个数占全部样本个数的比例，其

比值越大意味着模型的检测能力越好。误报率为所

有误报样本占正常样本的比例。 
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其中：NTP 表示实例是正例并被预测为正例的数量，

NFP 表示实例是负例但被预测为正例的数量，NFN 表

示实例是正例但被预测为负例的数量，NTN 表示实例

是负例并被预测为负例的数量。 

3.2 数据预处理 

(1)属性映射 

网络入侵检测数据多为字符型[17]，不能直接输

入，需要对其进行处理后才能使用。属性映射便是将

数据集中的符号特征转换为数字型特征，使所有数据

均为数值型，便于入侵检测模型进行处理。UNSW-

NB15 数据集共有 45 个特征属性，其中 state、proto、

attack_cat 和 service 是字符型特征，它们无法直接输

入，需要对其进行数值化处理。本实验选用 one-hot

独热编码对字符型特征进行数值化转换。 

(2)数据归一化 

入侵检测数据集进行属性映射后需要进行归一

化处理[18]，以消除不同特征间的量纲给检测结果带

来的负面影响，便于对模型进行综合评价。例如 dur

的取值有 0.655 618，而 sload 的取值有 124 104.4，如

此巨大的量纲差异会对模型的训练及收敛速度造成

很大影响。此外，数据集经归一化处理后能够有效避

免奇异样本造成的不良影响。本文选取 min～max 标

准化方法进行数据归一化处理，将数据映射到[0，1]

区间内，如式(16)所示。 

   ( ) ( )min max min
x x x x x′ = − −  (16)

 

式中：x 为经过转换后的数据，x′ 为经过归一化处理后

的数据，xmin 和 xmax 分别为特征最小值和特征最大值。 

3.3 SMOTE技术均衡训练样本 

鉴于 UNSW-NB15 数据集存在数据不平衡的问

题，本研究选用 SMOTE 采样算法对数据集中的稀有

攻击类型样本进行扩充，以使各类别样本比例变得均

衡[19]。采样前后各类型训练集样本数对比见表 2。 

表 2 采样前后各类型训练集样本数对比 

Tab. 2 Comparison of various types of data before and 

after sampling 

 

训练集样本数 
序号 攻击类型 

采样前 采样后 

1 Analysis 2 000 10 852 

2 Shellcode 1 133 10 750 

3 Backdoor 1 746 11 022 

4 Worms 130 11 036 

5 Fuzzers 18 184 18 184 

6 Generic 40 000 40 000 

7 Exploit 33 393 33 393 

8 DoS 12 264 12 264 

9 Reconnaissance 10 491 10 491 

10 Normal 56 000 56 000 

 

3.4 实验设置与结果分析 

由于神经网络模型中参数较多，故在进行实验之

前需要对参数进行设置，本实验通过对比分析，将

SDAE 的结构及 LSTM 的参数进行设置。 

SDAE 结构设置：本文所用 SDAE 模型深度为

4，每层神经元个数分别设置为 128、64、64、32，激活

函数为 ReLU 函数。 

LSTM 模型参数设置：本文所用 LSTM 模型层

数为两层，每层节点个数为 128，学习率为 0.002，批

大小为 128，训练次数为 500，优化器选用 Adam。 

3.4.1 SMOTE 算法性能分析 

为了验证本文所用采样方法的性能，实验对稀有

攻击样本采样前后各类型的召回率和精确率进行了

对比，结果如图 5 和图 6 所示。 

 

图 5 稀有攻击类型样本采样前后的召回率对比 

Fig. 5 Comparison of recall before and after sampling 

rare attack samples 

实验结 果表明，对 稀 有 攻 击 类 型 样 本 进 行

SMOTE 采 样 后 ，Shellcode、Worms、Backdoor 和

Analysis 的召回率及精确率都有明显提高。攻击类型

Analysis 和 Backdoor 在进行 SMOTE 采样之前，其召
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回率都普遍较低，这是因为二者样本数量过少，数据

不能充分学习，使其行为难以检测，从而导致召回率

较低。分别对稀有攻击类型的数据样本进行采样，其

样本数量得到增加，提高了稀有攻击类别数据的占

比，使其能够充分被分类器学习，从而使召回率得以

提高。使用 SMOTE 技术对所用样本进行平衡化处

理，能够有效提高稀有攻击类型的召回率和精确率， 

 

图 6 稀有攻击类型样本采样前后的精确率对比 

Fig. 6  Comparison of precision before and after sampling

rare attack samples 

 

从而使模型获得更优异的入侵检测性能。 

3.4.2 SDAE 特征提取模型性能分析 

为了验证堆叠式深度自编码器 SDAE 优异的深

层特征提取能力，本文以 UNSW-NB15 数据集为基

础 ，以 准 确 率、召 回 率 和 误 报 率 为评价指标，在

LSTM、BP、KNN 和 CNN 这 4 种分类器上，将

SDAE、主成分分析(PCA)、深度信念网络(DBN)和

随机森林(RF)这 4 种特征提取模型的性能进行了对

比，如图 7 所示。由实验结果可知，当对某一种分类

器进行固定时，以上 4 种特征提取模型都表现出了较

好的性能，分类准确率和召回率均较高，误报率较

小，但相比较而言 SDAE 特征提取模型的准确率最

高，其次是 DBN 和 RF，最差为 PCA。SDAE 准确率

之所以高是因为其具有强大的特征提取能力，使冗余

特征被消除，留下的是数据最有用的特征，能够让分

类器进行精准学习，使模型更好地识别出各种攻击类

型数据的类别，提高检测准确率。 

 

          (a) 准确率               (b) 召回率                (c) 误报率 

图 7 不同特征提取模型在不同分类器上的准确率、召回率和误报率 

Fig. 7 Accuracy，recall and false alarm of different feature extraction models on different classifiers 

3.4.3 模型整体性能分析 

为了进一步验证本文所提出的结合 SMOTE 采

样的 SDAE-LSTM 模型在网络入侵检测方面的整体

性能，本文选取文献综述中所提到的 ORF
[6]、ANN-

WTF
[7]、PCA-MLP

[10]、DBN-RFA[11]这 4 种入侵检测

模型作为对比模型，以 UNSW-NB15 数据集为基础，

以准确率、精确率、召回率和 F1 值为评价指标，对比

结果见表 3。 

表 3 不同入侵检测模型的性能 

Tab. 3 Performance of different intrusion detection models 

模型 准确率 精确率 召回率 F1 

本文模型 0.958 0.953 0.961 0.955

DBN-RFA 模型 0.928 0.936 0.972 0.932

ANN-WTF 模型 0.917 0.931 0.969 0.924

PCA-MLP 模型 0.908 0.902 0.913 0.905

ORF 模型 0.780 0.800 0.780 0.790

 

由表 3 可知：本文模型对网络攻击分类的准确

率、精确率与 F1 值均高于其他模型。本文模型的召

回率高于 PCA-MLP 模型和 ORF 模型，稍低于 DBN-

RFA 模型与 ANN-WTF 模型。DBN-RFA 和 ANN-

WTF 两种入侵检测模型的总体性能优于 PCA-MLP

模型，但逊色于本文模型，那是因为虽然 DBN 和

ANN 都能够对数据进行降维，但却无法实现数据的

深度特征提取，而 SDAE 能够对数据进行深度特征

提取，使分类器可以精准学习，故而性能优于二者。

在对比结果中，PCA-MLP 模型分类性能较差，一方

面是因为 PCA 只能进行线性降维，无法对非线性特

征进行全面描述，另一方面是因为 MLP 是单一的神

经网络模型，分类效果不及其他几种模型，从而导致

其性能较差。ORF 模型在 5 种对比模型中性能最差，

虽然作者对其进行了优化，但随机森林仍存在一些分

类能力较差的决策树，使检测模型的分类准确率变

低。从以上 5 种模型的对比结果可以看出，本文模型

的精确率及对网络攻击识别的准确率较高，召回率稍

有不足，总体上优于其他对比模型。 
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4 结 语 

本 文 提 出 一 种 结合 SMOTE 采 样 的 SDAE-

LSTM 入侵检测算法，对网络异常行为进行了检测。

针对数据不平衡问题，采用 SMOTE 采样方法，在少

量攻击类样本点之间随机插入样本，增加其数量，以

达到类间平衡的目的。针对特征冗余问题，利用堆叠

式深度自编码器进行数据降维，得到数据的主要特

征，让分类器进行精准学习，使模型更好地识别出各

种攻击类型数据的类别。最后，基于 LSTM 神经网

络，精准捕获网络入侵特征，准确地实现入侵检测。

实验结果表明，通过 SMOTE 采样与 SDAE 深层特征

提取，大大降低了数据的冗余度，模型准确率达到

0.958，为网络入侵检测提供了一种行之有效的方法。 
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