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摘  要：XTR 体制是一种基于有限域乘法群子群中元素迹紧制表示的公钥体制．本文中提出了基于广义 XTR 的

ElGamal 体制，并根据 XTR 的特点和 Schnorr 签名构造出一种 XTR 签名.在同等安全条件下，使得加密和签名可以更

有效，在计算量、存储量和通讯量上均大幅度降低，且比较容易应用到微机中. 
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Abstract：XTR is a public key system based on a method to represent subgroup’s elements of a multiplicative group of a 

finite field．In this paper，we present ElGamal cryptosystem based on Extended XTR．And XTR signature scheme is given 

based on the characters of XTR and schnorr signature．Extended XTR can be easily used in personal computers．Under the 

same security，applying XTR is more efficient in the encrytion and signature，and can decrease the quantity of computations，

memories，and communications． 
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  XTR（Efficient Compact Subgroup Trace Represen- 

tation），即有效的紧制子群的迹表示．Lenstra 等提出

了 XTR 公钥体制[1]，并给出了一些 XTR 公钥体制和

签名方案．XTR 用 2( )GF p 中的运算来达到 6( )GF p 中

安全性，而不用具体构造 6( )GF p ．XTR 和 ECC、RSA

相比在参数选择上更加容易，在计算量、存储量和通

讯量上大幅度地减少．文献［2］和文献［3］给出了

XTR 的一些改进算法，使其计算更快速．XTR公钥体

制将是非常具有竞争力的公钥体制，将受到大家广泛

的欢迎． 

  在文献[4]中首次提出了用有限域的扩展域和子

群相结合的方法，使相互交换的 bit 数减少，但是文献

[4]中提出的方法在计算方面不是有效的，而 XTR 却也

把计算方面的问题解决了，XTR 用 2( )GF p 中元素的

迹表示 6( )GF p 中阶为 2 1p p− + 子群中的元素，使数

据量减少，但是安全性能并没有降低，并且在计算方

面使用最优正规基使计算加快. 

  S.Lim 把 XTR 推广到 6( )mGF p 上，用 2( )mGF p 中

元素的迹表示 6( )mGF p 中阶为 2 1p p− + 子群中的元

素，称之为广义 XTR 体制（Extended XTR） [1]，它所使

用的计算数据可以用 word 单位来处理，从而可以用

普通的计算机来快速实现，避免大数运算在普通计算

机难以实现的问题，为 XTR 的广泛应用提供了必要

的条件. 

1  广义 XTR 体制 

  有关 XTR 的一些结果[1,4] 如下： 

1.1 参数的选择 

  令 2mod 3p = 是一个素数， 6 *( )mg GF p∈ ，g 的阶
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为 q ，其中 m N∈ 并且满足要么 2 1m + 是一个 Fermat

素数，要么 , 2 1m m + 都是素数，且 2| 1m mq p p− + . 

  定义 1：对任意的 6( )mx GF p∈ ，称 ( )Tr x x= +  
2 4m mp px x+ 为在 2( )mGF p 上 x 的迹. 

  根据迹的定义，易知 2( ) ( )mTr x GF p∈ ．在给定

( )Tr g ，由 g 生成的 q 阶子群称为 Extended XTR 群．设

( )c Tr g= ，在 2( )mGF p 上三次多项式： 
3 2

0 1 2( , ) 1 ( )( )( )
mpF c X X cX c X X h X h X h= − + − = − − −

其中： 2( )mc GF p∈ ， 6( )m
ih GF p∈ ， 0,1, 2i = ，并且记

0 1 2
n n n

nc h h h Z= + + ∈ ．由 文 献 [1] 中 的 引 理  2.2.1 知

( )n
nc Tr g= ，再由文献[1]中的引理 2.3.4 和文献[5]可

知 2

mp
u v u v v u v u vc c c c c c+ − −= ∗ − ∗ + . 

1.2 XTR 的安全性是基于离散对数问题的难解性 

  设 γ< > 是在 ( )tGF p 中的一个阶为 ω 的乘法

群．DL 问题：设 ,xa γ γ= ∈< >  0 x ω≤ ≤ ，并且假设ω
是素数．根据现有的攻击离散对数的方法，离散对数

问题的安全性取决于两个方面： γ< > 的最小包含子

域的大小；素数ω 的大小．如果 ( )tGF p 本身就是 γ< >
的最小包含子域并且 ω 足够大，可认为在 γ< > 中的

离散对数问题就和 ( )tGF p 的一样复杂．XTR 的参数

选择就是基于这个思想，使得 XTR 群的最小包含域恰

好是 6( )GF p ，并且使得 p 不是很小，q 要足够大，那

么从上面讨论中可以得出基于 XTR 群的离散对数问

题的难度不低于在 6( )GF p 上的难度，但在计算量上

和传输量 上 用 XTR 可 以 减 小 ．从 文 献 [1] 中

Theorem5.2.1 可知，基于 XTR 群的离散对数问题和基

于 γ< > 群的离散对数问题是等价的. 

2 基于广义 XTR 的 ElGamal 公钥体制

XTR-ElGamal 

  设 Alice 选择出 XTR 公钥 , , , ( )p q m Tr g ，Alice秘

密随机选择 k Z∈ ，计算 ( ( ))rS Tr g 并公开 ( )rTr g ．假定

Alice 的 XTR 公钥为 , , , ( ), ( )rp q m Tr g Tr g ． 
2.1 加密过程 

  Bob 用 Alice 的公钥对明文消息 2( )mM GF p∈ 进

行加密，步骤如下： 

  第一步： Bob 随机选择 k Z∈ ，1 2k q< < − ，用文

献[1]中 Algorithm2.3.7 计算 

( 1) ( 1) 2 3

( ( ))

( ( ), ( ), ( )) ( )

r
k

k r kr k r m

S Tr g

Tr g Tr g Tr g GF p− +

=

∈
 

记 1 ( )kry Tr g= ，并计算 3
1 ( )krt Tr g= ，若 1 3t = ，则重新选

择 k ； 

  第二步： Bob 用 Algorithm 2.3.7 基于 ( )krTr g 计算
2

2 3( ), ( )kr krt Tr g t Tr g−= = ； 

  第三步： Bob 计算 

2 3( )t tβ = − 1
1(3 )t −− modGF  2( )mp ； 

  第四步： Bob 用 Algorithm 2.3.7 计算 ( ( ))kS Tr g =  
( 1) ( 1) 2 3( ( ), ( ), ( )) ( )k k k mTr g Tr g Tr g GF p− + ∈ ，记 ( )kTr gγ = ； 

  第五步： Bob 计算密文 2(mod )mE M pβ= ⋅ ，并把

( , )E γ 传给 Alice. 

2.2 解密过程 

  当 Alice收到 ( , )E γ ，解密步骤如下： 

  第一步： Alice 用 Algorithm 2.3.7 基于 γ 计算  
( 1) ( 1) 2 3( ( )) ( ( ), ( ), ( )) ( ) ;− += ∈r k r kr k r m

kS Tr g Tr g Tr g Tr g GF p  

  第二步： Alice 解密 2( )(mod )kr mM E Tr g p= ⋅ .解密

正确性证明，根据文献[1]中的引理 2.3.4.i 可知 

   0 2 33 ,n n n n n n nc c c c c c c− −= = = ∗ − ∗ +  

      1
2 3( )(3 ) 1,n n n nc c c c −

−∗ − − =  

   2 3 1( )( ( ) ( ))(3 ( )) 1kr kr kr krTr g Tr g Tr g Tr g− −− − = ， 

  密文： 

   2 3 1( ( ) ( ))(3 ( ))kr kr krE M Tr g Tr g Tr g− −= ⋅ − −  

  明文： 

   ( ) ( ( )kr krM E Tr g M Tr g −= ⋅ = ⋅ −  

       2 3 1( ))(3 ( )) ( )kr kr krTr g Tr g Tr g M−− =  

从而可知解密是正确的. 

  在 Bob传输给 Alice ( , )E γ 的消息中含有密文 E ，

它的长度依赖于明文 M 的长度．而 γ 的长度和 M 的

长度无关，γ 的长度和基于有限域的乘法群子群的离

散对数的 ElGamal 体制相对应的数据比大约是 1∶

3．由于基于 XTR 群的离散对数问题和基于 γ< > 群的

离散对数问题是等价的，所以破解这个系统的难度不

低 于破解 6( )mGF p 乘 法 群 中 离 散 对 数系统难

度．

1
2 3 1( )(3 )t t tβ −= − − ，其中 , 1, 2,3it i = 都是 ( )krTr g 的

函数，因为 ( )krTr g 对攻击者来说是不可求的，也就是

说 β 对攻击者来说是不可求的，所以 β 是安全的．那

么就可以认为这个系统是安全的. 

3 XTR 签名 

  根据公钥系统的特点，总可以构造出相应的签名

方案．本文根据 XTR 的特点和 Schnorr 签名构造出一

种 XTR 签名. 

3.1 签名 

3.1.1 初始化过程 

  选择 XTR 公钥 , , , ( )p q m Tr g ，Alice 选择私钥 k ，
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计算 ( )kTr g ，并将它公开，作为公钥． ( )H i 为安全的

HASH函数，m 为需要签名的消息. 

3.1.2 Alice 的签名过程  

  第一步： Alice 随机秘密地选择 u Z∈ ，使1 u< <  

2q − ，并计算 2( ), ( ), ( )u k u k uTr g Tr g Tr g− − ； 

  第二步： Alice 计算 ( )kut Tr g= ； 

  第三步： Alice 计算 ( )h H m= ； 

  第四步： Alice 计算 
mod ,

mod ;

a h kt q

b h ut q

= −
= +

 

  第五步： Alice 计算 ( )k uE Tr g += .将 ( , , , ,m E a b Tr  
2( ), ( ), ( ))u k u k ug Tr g Tr g− − 作为消息m 的签名. 

3.1.3 Bob 验证过程 

  第一步： Bob验证 ,a b 是否在 [0, )q 之间，如果不

在，则验证失败； 

  第二步： Bob 验证 2, ( ), ( ), ( )u k u k uE Tr g Tr g Tr g− − 是

否属于 2( )mGF p ，如果不属于，则验证失败； 

  第三步： Bob 根据 ( ( ), ( ),k uTr g Tr g Tr ( ),k ug − Tr  
2( ), , ),k ug b a− 计算 ( )bk auTr g + [2]； 

  第四步： Bob 计算 ( )h H m= ； 

  第五步： Bob 根据 E 计算 ( )( )h k uTr g + ； 

  第六步： 如果 ( )( ) ( )h k u bk auTr g Tr g+ += ，则签名正确. 

  这个签名体制的正确性可以由下面等式证明： 
( ) ( ) ( )( ) ( ) ( ) ( )bk au h ut k h kt u hk hu h k uTr g Tr g Tr g Tr g+ + + − + += = =  

3.2 安全性分析 

  在给定 ( ), ( )u kTr g Tr g  (其中 ,k u 是未知的)时，计

算 ( )kut Tr g= 是不可能的，所以 t 是安全的.而 ( ( ),uTr g  
2( ), ( ))k u k uTr g Tr g− − 的公开是为了计算 ( )bk auTr g + ，但是

攻 击者不 能 从 2( ( ), ( ), ( ))u k u k uTr g Tr g Tr g− − 得 到 任何 

,k u 的消息．根据 a 和 b 可以得到 tk ，但是 ,t k 均是未

知的，所以不能从 a 得到 ,t k 任何之一．同理，从 b 中

也不能得到 ,t u 任何之一．所以签名是安全的. 

4 结 论 

  在本文中提出了基于广义 XTR 的 ElGamal 体制

和 Schnorr 签名方案．XTR 体制是一种基于有限域乘

法群子群中元素迹紧制表示的公钥体制．与 RSA 和

ECC 相比，在同等安全条件，应用 XTR 可以更有效，

并且在计算量、存储量和通讯量上均大幅度降低，而

广义 XTR 使用的数据单位是 word，比较容易应用到

微机中，避免了大数运算在普通计算机上难以实现的

问题. 
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