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摘  要：标量乘法是椭圆曲线密码体制中的一种基本算法．针对二进制方法和抵抗 SPA 的二进制方法无法抵抗倍点

攻击和差分攻击的缺点，提出了两种改进方法．方法一给出了区分奇数和偶数的标量乘法，计算标量乘法时完全对奇

数进行操作，从而能够抵抗倍点攻击．方法二采用同时随机化标量和随机化基点的方法，从而达到更好的随机性．这两

种方法计算量不大且简单易行． 
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Scalar Multiplication on ECC Resistant Against SPA and DPA 
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Abstract：Two commonly used methods of scalar multiplication，binary methods and SPA-resistant binary methods were

analyzed. To against doubling attack and DPA attack，the methods were improved. First，even numbers were turned to odd 

numbers by add 1，then ‘0’ will not be handled，so doubling attack can be resisted. Second，the effect of random scalar and 

random point is proved. The quantity of computations is not large and it’s easy to be realized. 
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椭圆曲线密码体制(ECC，elliptic curve cryptog-
raphy)的安全性依赖于椭圆曲线离散对数问题的难

解性．ECC 使用较短的密钥长度就能达到和 RSA 相

同的安全性．因此，它适用于像智能卡这样资源有限

的便携设备．这使得 ECC 的应用越来越广泛． 
ECC的有效、安全实现是ECC研究的主要内容之

一，其中ECC的基本算法 —— 标量乘法最易受到边

信道攻击(SCA，side channel attack)．SCA是在 1996
年由P.Kocher提出的一种利用加密过程中的计算时

间或能量消耗来分析秘密消息的攻击方法，基本上分

为两类，简单能量分析(SPA，simple power analysis)
和 差 分 能 量 分 析 (DPA ，differential power analy-
sis)[1]．所谓简单能量分析是指分析一个设备上一次

密码操作所消耗的能量．因为对不同的操作有不同

能量消耗，这样对应不同的能量消耗，攻击者可以判

断以什么样的顺序进行了什么样的操作．当将多种

监听数据与概率的分析工具结合在一起时，攻击的成

功率更高，即为差分能量分析． 
目前，抵抗SPA的方法可以加入“虚”点加运算，

使用归一化的标量乘法，或者使用“统一”过的点加和

倍点运算公式[2]．抵抗DPA的方法主要是随机化椭圆

曲线、基点和标量．随机化的方法有很多，一般采用

“盲化”，点的同态映射，投影坐标[3]． 
本文介绍并分析了常见的椭圆曲线上的标量乘

法．并根据目前抵抗 SPA 和 DPA 方法的思想，改进

了已有的标量乘法的典型算法．在基本不增加运算

量的基础上，给出了抵抗 SPA 和 DPA 的标量乘法 
算法． 
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1 椭圆曲上点的标量乘法 

ECC 的加密、解密过程，公钥协议等的执行都要

求计算椭圆曲线上点的标量乘法，即求 
    

k

Q kP P P P= = + + +
次

其中：P 是椭圆曲线上的点；k ( ，m 是点

的 阶 ) 是 正 整 数 ．点 或 者 是 固 定 的 ，可 产 生

素阶子群的点，或者是这样一个子群中的

任意一个点． 

0 k m≤ ≤ P
P

( ( )E GF q )

2

1.1 二制方法(binary methods)[4]

标量乘法是 ECC 中的基本运算，通常使用 的二

进制形式从左到右进行计算．二进制算法如下： 
k

输入：P ，  1 2 0( , , , )l lk k k k− −=

输出：Q  kP=

   Q O  ←
   For  downto 0 do 1i l= −
     2Q Q←
    If  then 1ik = Q Q P← +  
   Return  Q

一般二进制表示的标量中，“1”和“0”出现的概率

都是 1/2，因此该算法的计算量为 (其

中

( 1) / 2l M Al− +

M 表示倍点运算，A 表示点加运算)，即 l -1 次倍

点运算， / 2l 次点加运算．在这种算法中有两种不同

的运算：倍乘和点加，它们在运算上消耗的能量是不

同的，每轮循环中可根据是否进行了点加运算来判断

出 的当前位是“0”或“1”，这样就可以分析出

的值．因此，二进制方法很容易受到简单能量分析的 
k k

攻击． 
1.2 抵抗 SPA 的二进制方法(SPA-resistant binary 

methods)[4]

若要抵抗 SPA，则需要标量乘法的运算过程不依

赖于数据 ．抵抗 SPA 的二进制算法如下： k
  输入：P ，  1 2 0( , , , )l lk k k k− −= 2

P

  输出：Q  kP=

    0Q O←
   For  downto 0 do 1i l= −
     0 02Q Q←

     1 0Q Q← +
     0 ikQ Q←

   Return  0Q
在该算法中，无论 的当前位是“0”或“1”，

均要进行点加运算，即加入了“虚”点加，每一轮进行

相同的操作就避免了不同的能量消耗．总计算量为

k

( 1)l M lA− + ． 
但是以上两种算法仍不能抵抗SPA中的倍点攻

击[5]和DPA[3]．抵抗倍点攻击的主要方法是在标量乘

法过程中完全避免对“0”位的操作；抵抗DPA的主要

方法是随机化方法，随机化曲线、基点或标量．本文

在第二部分给出一种避免“0”位的操作的方法，在第

三部分考虑同时采用随机化基点和随机化标量的方

法来抵抗SPA和DPA． 

2 避免“0”位操作的算法 

任 意 给 出 一 个 正 整 数 的 二 进 制 表 示

，总可以对其中的二进制串

“0，1”编码为“1，-1”．如： 

k

{ }1

0
2 ,  0,1

l j
j jj

k k k−

=
= ∑ ∈

(1,0,1,0,0,1,0,1) (1,1, 1,1, 1, 1,1, 1)k = = − − − −  
下面给出将二进制串“0，1”编码为“1，-1”的算法

． 0( , )N k l
  输入： 1 2 0( , , , ), {0,1}l l ik k k k k− −= ∈  
  输出： 1 2 0( , , , ), { 1,1}l l ik k k k k− −= ∈ −  
   For 0i =  to 1l −  do 
    If 1ik =  and  1 0ik + =
    then 1ik ← −  and  1 1ik + ←
   Return  k

因此对于一个奇数 ，总可通过 表示为

．这样对奇数 编码后就不

再包含“0”位，可完全避免对“0”位的操作；当 为偶

数时，考虑计算

k 0( , )N k l

{1

0
2  , 1,1

l j
j jj

k k k−

=
= ∈ −∑ } k

k
( 1)kP k P P= + − ，则 为奇数，也可

完全避免对“0”位的操作．但是 为偶数时多一步点

加运算

1k +
k

Q P− ，会泄露 为偶数的信息．为了避免这种

情况，k 为奇数时，考虑计算 ．避免

“0”位操作的算法如下： 

k
( 2) 2kP k P P= + −

  输入：P ， 1 2 0( , , , )l lk k k k− − 2=  
  输出：Q kP=  
   If mod 2 0k =  then  1k k′ = +
     else 2k k′ = +  
   ( )0 ,k N k l′=  
   Precompute 
     0Q O←  
     1 1 2, ,Q P Q P Q P− − 2= = − = −  
   For 1i l= −  downto 0 do 
     0 02Q Q←  
     0 0 ikQ Q Q ′← +  
   If mod 2 0k =  then  0 0Q Q Q−← + 1

2     else 0 0Q Q Q−← +  
   Return  0Q
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A
该 算 法 简 单 易 行 ，除 预 计 算 外 ，总 计 算 量 为

，仅比抵抗 SPA 的二进制方法多一

次点加运算．预计算的计算量仅为

( 1) ( 1)l M l− + +

M ，占用三个静态

计算器． 

3 抵抗 DPA 的标量乘法 

随机化基点 的主要方法是：在椭圆曲线上随机

选择一点 ，计算 ；随机化标量

的常见方法是：计算 ，其中

为椭圆曲线的阶，l 为一随机整数

P
R P≠ ( )kP k P R kR= + −

( )kP k nl P= + ( )n ordE P=
[3]． 

我们在随机化标量时采用 的方

法，其中 为与 具有相同长度的随机整数；在随机

化基点时选用点 ，其中 为一随机整数．将这

两 种 方 法 结 合 起 来 ，我 们 得 到  
．抵抗 DPA 的算法如下： 

( )kP k h P hP= − +

h k
R dP= d

( )kP k h dP= − +

[ ( 1) ]dh d k P− −

  输入：P ，  1 2 0( , , , )l lk k k k− −= 2

−

−

P
P

A

  输出：Q  kP=

   Q O  ←

     ( ),  ( )h random integer d random integer← ⋅ ← ⋅

    1( , , )la a a k h= ←

    1( , , ) ( 1)lb b b dh d k= ← −
   Precompute 
      ,d dQ dP Q d−← ← −

      2 1 2 1,Q Q P Q Q− −← + ← +
   For  downto 0 do 1i l= −
      2Q Q←

      i ic a d b← +

      cQ Q Q← +
   Return  Q

该算法仅通过两个随机数达到同时随机化基点

和标量的目的，简单且随机性强，除预计算外，总计算

量为 ，与抵抗 SPA 的二进制方法的运算

量基本相同．预计算占用了四个静态存储器．预计算 
( 1)l M l− +

的计算量较大，但选用长度较小的 可以减少计 d
算量． 

4 结 语 

本文针对二进制方法和抵抗 SPA 的二进制方法

无法抵抗倍点攻击和差分攻击的缺点，提出了两种改

进方法．第一种方法将偶数转化为奇数进行处理，这

样通过三进制编码可以完全避免对“0”位的操作，从

而能够抵抗倍点攻击．抵抗差分攻击的方法主要是

随机化，第二种方法采用同时随机化标量和随机化基

点的方法，从而达到更好的随机性，保证了对 DPA 的

安全性．这两种方法计算量不大且简单易行，比起原

来的方法只多了三到四个静态寄存器． 
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