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摘  要：提出一种过滤垃圾电子邮件的方法．通过 tf-idf 特征提取方法提取邮件的词汇特征，采用 χ
2 特征选择方法选

取有效的特征，并抽取几个具有明显区分能力的结构方面的特征，利用支持向量机算法对垃圾电子邮件进行自动过

滤．对中科院中文垃圾邮件语料库(Cspam)的实验，识别正确率达到 82%以上，另外，tf-idf 词汇特征和结构特征搭配使

用可以提高分类的正确率，表明此种方法能提高垃圾电子邮件过滤的准确性． 
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Abstract：One method to filter spam was proposed. The tf-idf method was used to extract e-mail’s lexical features. χ2

method was used to select effective features. The several structural features were extracted which could discriminate spam

obviously. The support vector machine algorithm was adopted to filter spam automatically. By experimenting on dataset of 

Cspam，the evaluation value F is above 82%，the tf-idf lexical features and structural features combined can improve the

classification accuracy，which proves that the method can approve the accuracy of filtering spam. 
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随着网上垃圾电子邮件现象日益严重，研究垃圾

邮件过滤技术非常必要．白名单与黑名单技术、规则

过滤[1]及基于关键词匹配的内容扫描为常见的垃圾

邮件过滤方法，黑白名单方法阻止可疑邮件地址用户

发送邮件，但是，多人共用一个邮箱地址的情况比较

常见，发送者在不断地变化，黑白名单方法有局限

性．规则方法就是人工制定一些规则，但是，这些规

则需要人们不断发现和总结、更新，而且，还带有一定

的主观性，准确率受到限制．对电子邮件的内容进行

分析，识别出垃圾电子邮件，无疑是一种较可靠的方

法．k 近邻(k-Nearest Neighbor)
[2]、贝叶斯分类器

(Bayesian classifiers)
[3–5]等机器学习算法都可用来识

别垃圾电子邮件，支持向量机(Support Vector Ma-

chine，SVM)算法因其适合处理高维特征，训练速度

快等优点在文本分类领域取得很大的成功，已经证明

在垃圾邮件过滤领域效果较好[6–7]．目前，大都采用

tf-idf 方法提取电子邮件词汇方面的特征，但是这种

特征提取方法是不全面的，垃圾邮件和正常邮件在句

子长度、段落长度等结构特征方面具有明显的区

别．所以，本文利用 tf-idf 特征提取方法广泛地抽取

电子邮件的词汇方面特征，采用 2χ 统计量特征选择

方法对抽取到的特征进行必要地取舍，并提取几个具

有明显区分能力的结构特征，采用支持向量机算法自

动过滤掉垃圾电子邮件． 

1 研究方法 

过滤电子邮件实质上是二类分类的问题，垃圾邮
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件与正常邮件的不同之处就在于它表现出某种特征，

比如某些词语出现的频率不同，如果能把这些特征抽

取出来，并采用支持向量机分类算法识别这些特征，

训练成一个自动分类器，就可以通过此分类器自动识

别一电子邮件是否是垃圾邮件．所以，可以把垃圾邮

件过滤问题看成是机器学习问题，其基本原理如图 1

所示． 

 

图 1 垃圾邮件过滤原理图 

Fig.1 Principle of spam filtering 

(1)特征提取 

因为邮件文档具有半结构化的特点，计算机不能

直接处理原始邮件，应把邮件转化为固定格式的结构

化数据，也就是抽取正常邮件区别于垃圾邮件的特

征，把邮件文档转化为空间向量模型的形式，可以被

支持向量机分类器所接受． 

中文与英文等其他语言不同，词与词之间没有边

界，所以，从特定文本里提取关键词较困难，为了抽取

代表文本特征的特征项，需要借助分词和词性标注工

具对中文邮件的正文进行分词和词性标注处理．现

在的中文自动分词工具为中文信息处理提供可能，本

研究采用厦门大学史晓东教授所开发的中文自动分

词和标注工具 segtag作为分词工具． 

(2)训练过程 

训练过程即通过机器学习算法对特征提取过程

所提取的特征进行学习，形成分类器． 

(3)分类过程 

通过训练过程构造的分类器自动辨别某邮件是

正常邮件还是垃圾邮件，如果是垃圾邮件，系统自动

将其过滤掉． 

2 支持向量机算法 

  支持向量机是由 Vapnik 等人根据统计学习理论

导出的结构风险最小化原则基础上的机器学习算 

法[8]．针对两类分类问题其主要思想是，在高维空间

中寻找一个超平面作为两类的分割，以保证最小的分

类错误率． 

SVM 是从线性可分情况下的最优分类面发展而

来的，基本思想见图 2．分割线 1 和分割线 2 都能正

确地将两类样本分开，有无数条这样的分割线，但分

割线 1 为最优分类线(更高维即为最优分类面或最优

超平面)，能使两类样本的间隙最大． 

 

图 2 线性二类划分的最优超平面 

Fig.2 Class linear separable optimization hyperplane 

设线性可分训练集
1 1

( , ), ,( , )
l l

x y x y� ，其中，

, { 1, 1}n

i i
x R y∈ =∈ − + ，是类别标号，l 为样本数．n 维空

间中线性判别函数的一般形式为 ( )g x w x b= ⋅ + ，分

类面的方程为 0w x b⋅ + = ．将判别函数归一化，等比

例调节 w 和 b，使两类所有样本都满足 1( )g x ≥ ，这

样，分类间隔就等于 2/||w||，因此，求两类样本的间隔

最大变为求||w||最小． 

其中，满足 | ( ) | 1g x = 的样本点，离分类线(平面)最

近，它们决定了最优分类线(平面)，称之为支持向量． 

可见，求最优分类面的问题转化为优化问题： 

   21 1
min ( ) ( )

2 2
w w W Wϕ = = ⋅              (1) 

约束条件为 
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i i
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本优化问题可以转化为 
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=
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通过求解，可得最优分类函数为 

   
s

=1

( ) sgn( ) sgn( )
N

i i i

i

f x w x b y x x bα= ⋅ + = ⋅ +∑    (5) 

其中，Ns 为支持向量个数． 

对于线性不可分问题，Vapnik 引入了核空间理

论：将低维的输入空间数据通过非线性映射函数映射

到高维属性空间，这种非线性映射函数被称之为核函
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数．通过核函数，线性不可分问题将转化为线性可分

问题． 

3 特征提取方法 

3.1 词汇特征提取方法 

如何判别出一个邮件文档是垃圾邮件还是正常

邮件，特征提取是其中的关键技术．字、词或词组都

可用来作为特征项，根据实验结果，普遍认为选取词

要优于字或词组．本文根据邮件正文文本的分词结

果，通过 tf-idf公式计算词的权重： 

  
2

( , ) log( / 0.01)
( , )

[ ( , ) log( / 0.01)]

t

tt d

t f t d N n
w t d

t f t d N n
∈

× × +=
× × +∑ �

�

�

�

 (6) 

式中： ( , )w t d
�

为词 t 在文本 d
�

中的权重； ( , )f t d
�

为词 t

在文本 d
�

中的词频；N 为训练文本的总数；nt 为训练

文本集中出现 t 的文本数． 

3.2 词汇特征选择方法 

训练集中包含了大量的词汇，并不是所有词汇都

与类别有关，另外，过多的词汇会造成向量维数过大，

计算机存储空间过大，处理速度慢．因此，为了降低

向量的维数要先对文本进行预处理，去掉的对分类用

处不大的常用词，然后采用某种特征选择方法对所有

的词排序，将排在前面的一定数量的词作为特征．本

文采用 2χ 统计量特征选择方法． 
2χ 统计中 2χ 用来度量词和类别之间独立性： 

  
2

2 ( )
( , )

( ) ( ) ( ) ( )
j

N AD CB
w c

A B B D A B C D
χ × −=

+ × + × + × +
 (7) 

式中：A 是 cj 类中包含词 w 的文本数目；B 是不属于

cj 类，但包含词 w 的文本数目；C 是 cj 类中不包含词

w 的文本数目；D 是不属于 cj 类，也不包含词 w 的文

本数目；N 是文本总数．χ
2 统计为 

   2 2

1

( ) ( ) ( , )
K

j j

j

w P c w cχ χ
=

=∑                (8) 

2χ 越大，独立性越小，相关性越大． 

3.3 结构特征提取方法 

垃圾邮件通常包含广告信息，发送者为了充分展

示其商品信息，往往包含大量文字，书面用语较多，句

式较整齐，段落和句子较多，但是，正常电子邮件写作

比较随意，篇幅较小，段落和句子较少，段落和句子中

包含的字数也较少，这就是很明显的结构特征．经过

实验，抽取了 8 个具有明显区分能力的结构特征，见

表 1． 

表 1 结构特征提取方法 

Tab.1 Structural feature extraction method 

编号 特征及提取方法 

1 邮件中包含的字数 

2 邮件中包含的段落数 

3 邮件中包含的句子数 

4 平均句子长度＝总字数/总句子数 

5 平均段落长度＝总字数/总段落数 

6 空格出现的比率＝总空格数/总字数 

7 空行出现的比率＝空行数/总行数 

8 段落缩进数比率＝段落缩进空格数/总字数 

4 实 验 

为了测试本文所提出方法，采用中科院计算所收

集的中文垃圾邮件语料库(CSpam)
[9]进行实验．首先

将中文邮件切分成词，然后进行特征提取，电子邮件

中的特征通过向量空间模型映射到一个高维的空间

中．抽取垃圾邮件和正常邮件各 500 个进行训练，采

用 3 交叉评估方法评价分类识别结果，即随机将样本

集合分成 3 份，其中任意 2 份组合后作为训练集，剩

余 1 份做测试集，共进行 3 次测试．将 3 次测试的平

均值作为最终结果，采用支持向量机 Libsvm-2.9做分

类算法，采用正确率指标来评价垃圾电子邮件过滤的

性能，选取 1,000 个词汇特征和 8 个结构方面特征，

支持向量机核函数选择线性核函数．分别采用词汇

特征和词汇特征与结构特征搭配使用的实验结果见

表 2． 

表 2 垃圾邮件过滤实验结果 

Tab.2 Experimental results of spam filtering 

特征 正确率/% 

词汇特征(tf-idf) 82.68 

词汇特征＋结构特征 93.10 

从表 2 可以看出，仅通过 tf-idf 方法提取出的词

汇特征，垃圾邮件过滤的正确率为 82.68%，增加 8 个

结构特征以后，正确率明显提高，达到 93.10%．可以

看出，本文方法可以明显地提高垃圾电子邮件过滤的

正确率． 

为了测试支持向量机算法不同核函数对分类识

别的影响，考察不同核函数分类识别效果，选取词汇

特征与结构特征搭配作为特征，多项式核函数的

degree 参数选择 1，高斯径向基核函数的 Gamma 参

数选择 0.01，结果如见表 3． 
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表 3 不同核函数的分类识别结果 

Tab.3 Classification results of different kernel function 

核函数 正确率/% 

线性核函数 93.10 

多项式核函数 50.25 

高斯径向基核函数 61.16 

通过实验可以发现，支持向量机采用线性核函数

具有较高的识别能力，该实验结果与文本分类的实验

结果相同，表明支持向量机算法较适合垃圾电子邮件

过滤识别． 

5 结 语 

本文提出一种垃圾邮件过滤的方法，利用 tf-idf

特征提取方法提取垃圾电子邮件的词汇方面的特征，

采用 2χ 统计量特征选择方法对抽取到的特征进行必

要地取舍，并提取几个具有明显区分能力的结构特

征，根据提取的特征，利用支持向量机算法对垃圾电

子邮件进行自动过滤． 

基于中科院中文垃圾邮件语料库(Cspam)的实

验正确率达到 82%以上．实验表明，词汇特征和结构

特征搭配使用的垃圾电子邮件过滤的正确率较高，表

明本文所提出的方法能明显地提高垃圾电子邮件过

滤的性能． 
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