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基于 HMM 的食品安全风险预测方法研究 
 

马永军，刘宇姗，侯阳阳，刘 洋 
(天津科技大学计算机科学与信息工程学院，天津 300222) 

 

摘  要：以乳品为例，提出了一种基于隐马尔可夫模型(HMM)的食品安全风险预测方法．依据 HACCP 对乳品供应

链进行分析，找出供应链各个环节的关键控制点，并将其危害影响因素作为 HMM 的量化指标．分析时将供应链分为

4 个环节，每个环节最终的安全等级概率作为下一环节的初始状态概率分布，利用 HMM 预测供应链风险等级和计算

风险值，从而为供应链风险评价提供依据． 
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Food Safety Risk Prediction Based on HMM 

MA Yongjun，LIU Yushan，HOU Yangyang，LIU Yang 

(College of Computer Science and Information Engineering，Tianjin University of Science & Technology， 

Tianjin 300222，China) 

Abstract：Taking dairy products as the research subjects，a food safety risk assessment method based on the Hidden Markov 

Model(HMM) was developed．The critical control point for each sector of the supply chain was found out with the method 

of hazard analysis critical control point．Those critical points can be used as quantitative indicators of HMM．According to 

the characteristics HMM model，the supply chain was divided into four sectors．The ultimate probability of each sector is the 

initial state probability distribution of the next part．Finally the level of risk in the supply chain and risk level can be calcu-

lated with HMM，which can provide a reference for supply chain risk assessment. 

Key words：food safety；HMM；dairy products；supply chain；risk prediction 

 

食品安全是关系国计民生的重大问题，近年来食

品安全问题的预警和治理已受到高度关注．其中，风

险预测作为风险预警和治理的基础受到格外重视. 

风险预测是利用适当的风险预测工具和方法来确定

安全风险等级和优先控制顺序的过程，从而为实施有

效的风险管理措施提供决策支持． 

目前常用的食品安全风险预测方法主要分为定

性和定量两大类，其中定性的方法主要有灰色系统

法、德尔菲法、层次分析法等．灰色系统法[1]是对不

确定系统的研究方法；德尔菲法[2]能够充分发挥各位

专家的不同意见，评定过程公正；层次分析法[3]是食

品安全风险分析与预测中应用最为广泛的方法．但

是它们的共性缺点就是在运算过程中受主观因素影

响较大，使得结果的精确度不够，并且不能根据系统

状态的变化实时改变风险预测结果[4]．定量的分析方

法主要有贝叶斯网络法、人工神经网络和支持向量机

(SVM)等．贝叶斯网络法[5]是一种基于概率推理的图

形化概率网络，能在有限的不确定信息条件下进行学

习和推理，但是贝叶斯网络构造繁琐，实际应用时还

需反复交叉不断完善，易用性不好．人工神经网络[6]

具有高度的自适应能力，但是学习速度较慢，而且算

法容易陷入局部极值．SVM
[7]本质上是将问题转换为

凸优化问题，可以保证找到全局极值，但在将低维空

间向高维空间映射时，又存在计算耗时问题，因此不

适合对于大样本数据的分析处理． 

食品安全分析和食品供应链密不可分，食品供应
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链主要由原料生产、生产加工、储运和消费 4 个环节

组成，食品安全风险存在于食品供应链的各个环节

中，而且存在食品安全风险迁移问题，即一个环节的

风险会向下一个环节传递．在目前的方法中，对风险

的判断一般是对 4 个环节的风险进行简单平均或加

权平均，未充分考虑食品安全风险的形成机理，割裂

了 4 个环节之间的风险传递关系．  

HMM 模型是序列数据处理和统计学习的一种

重要概率模型，具有建模简单、数据计算量小、运行

速度快等特点[8]，其在风险预测分析领域的应用较广

泛[9]．HMM 模型被用来对网络系统安全进行实时风

险预测，表现出了很好的适用性和扩展性[10]．此外，

HMM 模型中的初始状态分布矢量参数，对应初始状

态时各风险等级出现的概率，该参数可以有效表示食

品供应链各环节对下一环节的影响程度．因此本文

以乳品为例，利用 HMM模型进行食品安全风险分析

与预测． 

1 HMM模型 

HMM 模型是在马尔可夫链的基础上发展起来

的，在 HMM 中观察到的事件是状态的随机函数，该

模型是一个双重随机过程，即一个观察状态，一个隐

藏状态． 

HMM 的数学表达式为 

   ( , , , , )N Mλ = A Bπ  (1)
 

也可以简单表示为 

   ( )λ= , ,π A B  (2)
 

其中：N 为 HMM 中状态的个数；M 为 HMM 中对应

的观测值个数；π 是初始状态的分布矢量；A为状态

转移概率矩阵；B 是观察向量的概率矩阵． 

初始状态的分布矢量可表示为 

   
1 2

( , , , )
N

π π π=π �  (3)
 

   
1

0 1, 1
N

i i

i

π π
=

=∑≤ ≤  

状态转移概率矩阵可表示为 
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元素
ij
a 表示从状态 i 转移到状态 j 的概率，即 

   ( )ij i j
a P a a= →  

   1 ,1i N j N≤ ≤ ≤ ≤  

观察向量的概率矩阵可表示为 
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元素 jkb 表示在 j 状态的情况下，观察状态 k出现的概

率，即 

( )|jk k jb P b b=  

1 ,1j N k M≤ ≤ ≤ ≤  

HMM 需要解决 3 个问题： 

(1)评估问题：给定五元组模型 ( , , , , )λ N M= A Bπ
和观察序列

1 2
( , , ,O O=O � )

T
O ，计算这个观察序列出

现的概率． 

(2)解码问题：给定五元组模型 ( , , , , )λ N M= A Bπ
和观察序列

1 2
( , , ,O O=O � )

T
O ，求可能性最大的隐藏

状态序列． 

(3)学习问题：也叫训练问题．给定观察值序列

( )1 2
, , ,

T
O O O=O � ，据此确定 HMM 模型 ( , ,λ N M=  

, , )A Bπ ．即 如 何 调 整 ( , , , , )λ N M= A Bπ ，使 得

( )|P O λ 最大． 

上述的 3 个问题分别对应 3 个经典的解决算 

法[11-12]，分别是前向–后向算法、Viterbi 算法、Baum-

Welch 算法． 

2 食品安全风险预测方法 

食品供应链主要包括原料生产、生产加工、储藏

运输和消费 4 个环节，每个环节都会受很多因素的影

响．假设影响因素为 

1 2
{ , , , }

N N N Ni
X X X=X �  

其中 ( )1 4
N

NX ≤ ≤ 为风险预测的观测值，
Ni

X 为第

N 个环节的第 i 个影响因素，通过一定的方法反映出

风险预测值和其影响因素之间的关系，数学模型表达

式为 

   ( )N Ni
Y f X=  (6)

 

1 4N≤ ≤  

HMM 模型有 2 个随机过程：可见的状态序列，

本文指供应链各个环节检测到的数据；系统的真实状

态，本文指供应链各环节的真实风险值．供应链每个

环节的 HMM 三元组参数模型包括状态转移概率矩

阵 A，观测概率矩阵 B 和最初状态分布 π ，字母表示

为 ( , , )λ = π A B ．除了第一个环节外，其他 3 个环节的

参数模型都受上一环节的影响，本环节最终的风险概

率直接影响下一环节的初始状态概率分布．例如，原
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料生产环节通过 HMM模型计算，最终得出各个安全

状态出现的概率分布为
1 2

{ , , , }
i

δ δ δ= �δ (i 为真实状

态的个数)，那么下一环节，即生产加工环节的初始

状态分布概率 =π δ． 

设有
1
A —

5
A 共 5 个状态，表示供应链风险等级，

其中
1
A 表示正常安全状态，供应链受威胁的概率为

= 0P ；
2

A 、
3

A 、
4

A 表示危险等级逐级加深，对应供

应 链 受威胁的 概 率 分别为 0 0.2P＜ ≤ (低 风 险)、

0.2 0.5P＜ ≤ (中 级 风 险)、0.5 0.8P＜ ≤ (中 高 级 风

险)；
5

A 表示重大危险状况，供应链受威胁的概率为

0.8 1P＜ ≤ ． 

这里的 HMM 为离散 HMM，在建立离散的

HMM 模型系统时，可以假定：系统状态包含系统的

所有信息，并且在当前状态下的观察是独立的．则

HMM 模型的状态转移模型可以表示为图 1．从一个

节点移动到另一个节点，表示系统在源节点显示的状

态，会转变成目的节点的状态，该模型图是一个完全

连接图，表明任意安全状态都有转变为其他任意安全

状态的可能． 

 

图 1 HMM状态转移模型 

Fig. 1 Transfer model of HMM state 

据以上分析，提出图 2所示的风险预测流程． 

 

图 2 风险预测流程 

Fig. 2 Risk assessment process 

在用 HMM模型进行风险预测时，首先对数据进

行预处理，采用的归一化映射为 

   min

max min

:

x x
f x y

x x

−
→ =

−
 (7)

 

其中 ,

n

x y∈R ．归一化后的原始数据在[0，1]范围内，

即 [0,1]
i
y ∈ ， 1,2, ,i n= � ．然后，将归一化的数据通过

DBSCAN 聚类去除噪音点，得到初始数据．DBSCAN

算法不需要事先知道要形成的簇类的数量，可以发现

任意形状的簇类，并且能够识别出噪声点，适用于类

别数未知的聚类问题 [13]．把聚类之后的数据通过

Baum-Welch 算法训练得到对应的 HMM 三元组模型

后，即可通过 Viterbi 算法对供应链进行相应的风险

预测． 

3 实验分析 

在食品安全方面，乳品一直受高度关注．所以本

文以乳品为例进行分析．乳品在从农场到餐桌的过

程经历了 4 个环节：原奶生产、乳品加工、储藏运输

和 消 费 ．HACCP
[14]

(hazard analysis critical control 

point)表示危害分析和关键控制点，它是对食品加工

过程中可能发生的食源性危害进行识别和评估，进而

采取一定控制的食品安全控制体系．利用 HACCP 确

定关键控制点的判断流程如图 3所示． 

 
图 3 确定关键控制点的判断树 

Fig. 3 Critical control point decision tree 
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根据 HACCP 体系并结合乳品供应链的 4 个环

节，对各个环节中的生物性、物理性和化学性的潜在

危害进行分析，确定了关键控制点．以第一环节为

例，原奶生产环节的关键点选择见表 1． 

由于乳品一般都难以长久保持并容易受到微生

物污染，供应链上任何环节的潜在危险因素都会影响

食品质量安全．乳品加工环节是整个供应链最重要

的部分，负责将收集到的原奶加工完成，储运和消费

环节的风险因素也基本来源于供应链的前几个阶

段．因此，乳品生产供应链的各个环节紧密联系，对

每一个环节的检查监管都要格外重视．最后一个环

节的风险值即为整条供应链的风险大小． 

表 1 乳品原奶生产环节关键控制点分析 

Tab. 1  Critical control point analysis of raw material

production  
 

关键点 潜在危害 

危害 

是否显著 

关键 

控制点

生物性：细菌 否 

化学性：化学物质含量 是 

饲料 

物理性：紫外线、温度 否 

是 

生物性：细菌 是 运输到 

牧场 物理性：温度 否 

否 

生物性：细菌及病毒 是 

化学性：药物感染 是 

养殖 

物理性：紫外线照射 否 

是 

生物性：细菌 是 运输到 

食品加工厂 物理性：温度 是 

是 

 

通过对天津某乳品企业的调研，采集大量数据，

并建立了乳品追溯系统，利用 HMM模型对乳品安全

风险进行预测． 

乳品供应链各环节的隐藏状态有 5 个：
1
A —

5
A ，

分别代表 5 个 安 全 等 级 ．对归一 化 的 数 据通过

DBSCAN聚类进行聚类处理后，共得到 4 类，也就是

系统的 4 个观察状态：
1

V —
4

V ；利用 HMM 模型依次

对 4 个环节进行参数评估和风险概率计算，每个环节

最终的风险概率直接影响下一环节的初始状态概率

分布． 

在训练 HMM 模型时，利用 Baum-Welch 算法，

通过让概率 ( )|P λO 达到局部最大值得到 HMM 的参

数模型． 

定义供应链所有特征观察值序列前向变量[11]为 

   
1 2

( ) ( , , , , | )
t t t

a i P O O O q θ λ= =�  (8)
 

  1 t T≤ ≤  

由式(8)可知，供应链所有特征观察值序列概 

率为 

   ( ) ( ) ( ) ( )1 1

1 1

|
N N

t ij j t t

i j

P O i a b O β iλ α + +
= =

=∑∑  (9)

 

  1 1t T≤ ≤ -  

通过式 (9)求取 HMM 的三元组参数模型

( , , )λ = π A B ，再由重估公式[15]可得 

   ( )1iπ iξ=  (10)
 

   ( ) ( )
1 1

1 1

, /
T T

ij t t

t t

a i j iξ ξ
− −

− =

=∑ ∑  (11)
 

   ( ) ( )
1 1

/

t k

T T

ij t t

t t
O V

b j jξ ξ
=

=

= ∑ ∑
-

 
(12)

 

输出概率 ( )|P λO 会随着重估次数的增加越来越大，

直至参数
i

π 、
ij
a 、

ij
b 收敛或算法达到停止条件为止． 

计 算 得 到第一 环 节 的初始状 态 分布概 率 为

{0.4612,0.1132,0.2139,0.0547,0.1570}=π ，状 态 转移

矩阵为 

   

0.1028 0.0367 0.1244 0.1914 0.5447

0.2126 0.2620 0.2173 0.0103 0.2978

= 0.1134 0.2874 0.2337 0.2749 0.0906

0.3884 0.0649 0.2494 0.1342 0.1632

0.2178 0.2031 0.3187 0.2210 0.0395

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A  

观测向量概率矩阵为 

0.0174 0.7426 0.1228 0.1173

0.2169 0.1672 0.3590 0.2569

= 0.5773 0.1112 0.1560 0.1555

0.0330 0.2189 0.3475 0.4006

0.3838 0.1947 0.1524 0.2692

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

B  

有了 HMM 的三元组模型，就可以对相关数据进

行解码分析．在此给定一组观察序列
2 1 3 4

{ , , , ,O O O O  

4 3 2 2 1 1 4 3
, , , , , , , }O O O O O O O O ，观察序列的状态分布如图

4所示． 

 

图 4 观察状态序列 

Fig. 4 Sequence of observed state  

继而利用 Viterbi 算法求解观察序列的最优路

径，得到供应链最有可能的真实状态．首先将
i

π 与所

有特征观察值转移概率
i
b 相乘，得到初始化路径
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( )
t
δ i ． 

   ( ) ( ) ( )1
, 0

t i i t
δ i π b O ψ i= =  (13)

 

  1 i N≤ ≤  

将初始化的路径 ( )
t
δ i 与状态转移概率矩阵的元

素
ij
a 相乘，取最大值与所有特征观察值转移概率

j
b

相乘，得到当前路径最大值 ( )
t
δ j ． 

   ( ) ( ) ( )1
1

max
t t ij j t

i N
δ j i a b Oδ −⎡ ⎤= ⎣ ⎦≤ ≤

 (14)
 

  2 ,1t T j N≤ ≤ ≤ ≤  

   ( ) ( )1

1

argmax
t t ij

i N

j i aψ δ −⎡ ⎤= ⎣ ⎦
≤≤

 (15)
 

  2 ,1t T j N≤ ≤ ≤ ≤  

根据式(14)、(15)结果，可求出对应的食品安全

各环节真实状态的最大概率 P
∗ 和最大概率对应状态

序列
t
q

∗ 分别为 

   ( )
1

max
*

T
i N

P δ i=
≤ ≤

 (16)
 

   ( )1 1t t t
q qψ∗ ∗

+ +=  (17)
 

1 1t T +≤ ≤  

因 此 ，可 以 评估出该环 节 对 应 的真实 状 态

1 2 1 2 4 4 1 2 4 2 5 2
{ , , , , , , , , , , , }T T T T T T T T T T T T ． 

真实状态序列的分布如图 5所示． 

 

图 5 真实状态序列 

Fig. 5 Sequence of true state  

由结果可知，系统在 t＝5，6，9，11 时的风险级

别较大，在 t＝1，3，7 时刻，风险级别较小．通过

Viterbi 算法可以计算出原奶生产环节在最后时刻处

在各状态的概率为 ={0.1672,0.5342,0.1745,0.0723,δ  

0.0518}，则在乳品生产环节中，初始状态分布概率就

为 {0.1672,0.5342,0.1745,0.0723,0.0518}=π ． 

参照对第一环节的计算过程，依次利用 Baum-

Welch 算法对各环节进行参数计算，然后利用 Viterbi

算法计算系统的真实状态． 

最后，计算得到最终环节——消费环节各安全等

级的概率为 {0.1547,0.6073,0.0645,0.1043,0.0692}=π . 

假设在
1 5
A A— 不同安全等级的情况下，系统对

应的开销，即风险对系统的影响分值为 C＝{0，5，

10 ，15 ，20} ．参考风 险 评价模型的典型代表

OCTAVE
[10]给出一个计算风险值的公式 

   ( ) ( )
N

t t

i

R α i c i=∑  (19)
 

其中：
t

R 表示在 t 时刻系统所处的总体风险值； ( )
t

α i

为 t 时刻系统处在安全状态
i

A 的概率；N 是安全状态

的数目； ( )c i 是与状态
i

A 关联的开销． 

根据式(19)，可以计算出乳品的最终风险值 R＝

6.049,5． 

因此，可以利用上述方法对乳品各环节的不同时

刻进行风险预测与开销分析，有助于生产者和决策者

更全面了解乳品供应链各环节的风险态势，及时查出

问题发生的缘由，根据已有流程或者规定采取相应措

施，并不断更新和完善风险规避的方法，最大程度减

少乳品安全对群众的影响． 

4 结 语 

本文利用 HMM 模型对乳品质量安全风险进行

分析与预测．该方法根据食品安全风险的形成机理，

考虑了 4 个环节之间的风险传递关系以及各个环节

风险的动态性，结合定性与定量评价，可以更精确地

描述乳品风险的大小．该风险预测模型除了可用于

对乳品进行评估外，还可以扩展应用到食品安全的其

他领域．今后还需通过更多实验对各环节风险传递

的影响因子进行优化，改进 HMM模型的参数训练方

法，以提高参数模型的训练速度和评估准确度． 
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