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摘  要：给出基于核心交换机、出口路由器等设备，并采用静态路由、策略路由、地址转换、自动侦测、负载分担等技术

的多互联网服务提供商网络出口接入方案，研究了如何避免网络瓶颈，优化网络服务质量．测试数据表明，服务器在做

多出口发布后，数据包丢包率减小，平均延时减小，路由跳数减少，网络服务质量明显改善．园区网网络服务质量和健

壮性也明显改善． 
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Abstract：Based on a core switch and WAN router，a multi-interface connection with internet service providers was pro-

posed，which used the technologies such as static routing，policy-based routing，network address translation，auto detect，and 

load balancing. How to avoid the network bottleneck and optimize the quality of network services was also research on. The 

results show that using the proposed method，packet drop ratio，average link delay，and route hop were reduced，and the

servers’ service quality was obviously improved. Meanwhile，the service quality and robustness of the internal network on 

campus were also significantly improved.  
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我国的网络接入单位在使用过程中存在联通、电

信、教育科研网等各大互联网服务提供商(internet 

service provider，ISP)网络互联互通瓶颈问题．部分

研究方案[1–2]解决了互联互通，但其或为参考模型或

局限于 Linux 系统；文献[3]利用网络设备进行部署，

但是其策略路由没有考虑链路备份．而且，上述文献

都没把单位内部服务器通过智能 DNS 进行多出口发

布．文献[4]虽然实现了多出口网络，并且做了服务器

多出口发布，但是也没有考虑链路备份和负载分担． 

  针对以上问题，本文对多 ISP 接入进行研究，将

出口设备与智能DNS相结合，以期较好地解决各大 ISP

网络互联互通瓶颈，提高内外网用户访问网络资源的

速度，避免没有线路冗余路由备份发生的单点故障． 

1 多 ISP网络接入的问题及解决方法 

在多 ISP 网络出口接入的研究中，需要解决 4 个

问题：(1)接入单位如何实现接入多 ISP 网络；(2)接

入单位接入多 ISP 网络后如何提高内网用户外网网
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络资源访问速度和使用效率；(3)接入单位接入多

ISP 网络后如何避免单点故障；(4)如何利用各 ISP

所分 IP 地址做内网服务器智能 DNS 多出口发布．网

络拓扑示意图见图 1． 

 

图 1 网络拓扑示意图 

Fig. 1 Figure of network topology  

解决问题 1 可以采用在相应网络出口设备配置

地址转换(NAT)
[5]的方法．地址转换的机制就是将园

区网内网主机的 IP 地址和端口转换为 ISP 分配的公

有 IP 地址和端口，即＜内网 IP 地址＋端口＞与＜公

有地址＋端口＞之间的转换． 

解决问题 2 首选是申请自治域(AS)号码后使用

边界网关动态路由协议，但是目前大部分接入单位无

法申请到自治域(AS)号码，所以路由协议不得不选

择静态路由协议．利用各 ISP IP 地址聚合结果，设置

静态路由指定到哪个 ISP 的数据就走对应的链路，其

余未知 IP 地址利用等值的缺省路由指向各运营商出

口．这样就避免了 ISP 互联互通瓶颈，实现了园区网

出口流量的负载分担，提高了园区网用户访问外网和

外网用户访问园区网内网服务器的访问速度． 

解决问题 3 的方法是将每条静态路由、缺省路由

与对应运营商自动侦测组进行绑定．自动侦测 [6] 

(auto detect)是一种利用 ICMP
[7]

 Request/Reply 报

文，定期检测网络连通状况的功能；自动侦测的对象

是侦测组中目的 IP 地址集合，侦测结果反映了当前

网络的连通状态，即目的主机是否可达，从而保证设

备能够及时发现网络中存在的问题，并产生相应动

作．用户可以将某条静态路由和某个侦测组进行绑

定，利用自动侦测的返回结果来控制静态路由的有效

性：当侦测组可达时，静态路由生效；当侦测组不可

达时，静态路由无效．如果某一个 ISP 的链路出现故

障，绑定了自动侦测组的静态路由和缺省路由自动切

换到另一个 ISP 的链路，实现了链路备份．这样可以

降低园区网接入互联网单点故障的风险，从而提高了

园区网运行的健壮性． 

  解决问题 4 时采用的方法是将园区网中 DNS
[8]

服务器配置成智能 DNS，针对不同 ISP 的外网用户

返回园区网内网各服务器不同 ISP 的 IP 地址，园区

网出口设备作服务器内网 IP 地址、端口与对应的

ISP IP 地址、端口的 NAT 静态转换．外网用户在访问

园区网服务器时数据包通过对应 ISP 的线路，这样就

避免了外网用户在访问园区网内网服务器时 ISP 之

间互联互通瓶颈，并且实现了多出口负载分担．DNS

服务软件 BIND 9
[9]以上版本的视图[10]

(View)功能可

以实现对不同 ISP 用户返回相应 ISP 所分服务器的

IP 地址，视图功能允许域名服务器根据查询者 DNS

服务器源地址而有区别地应答 DNS 查询，每个视图

定义了一个在用户子集中可见的 DNS 名称空间，通

过在多个视图中定义同一个域，不同的域数据按照视

图语句的顺序可以传递给不同的用户． 

2 多 ISP网络接入的相关配置 

2.1 园区网出口设备 NAT配置 

2.1.1 内网用户 IP 地址 NAT 配置 

利用各 ISP 所分 IP 地址作为地址池，为园区网

内网用户 IP 地址做 NAT 转换，配置过程如下： 

  (1)配置 NAT 地址池[6]： 

  nat address-group 2 2.2.2.5 2.2.2.30 

  (2)配置园区网内网允许 NAT 转换 IP 地址范围

的访问控制列表： 

  acl number 3,000 

   rule 0 permit ip source 1.1.0.0 0.0.15.255 

   rule 1 deny ip 

  (3)在园区网出口设备连接相应 ISP 接口下配置

NAT 转换： 

  nat outbound 3,000 address-group 2 

2.1.2 服务器 IP 地址 NAT 配置 

利用各 ISP 所分 IP 地址作为转换地址，为园区

网内网服务器 IP 地址作 NAT 转换，配置过程如下： 

nat server protocol tcp global 2.2.2.4 inside 1.1.2.2 

www 

  其他 ISP NAT 配置与上述配置过程一样，只需

将ISP所分IP地址、服务器 IP 地址做对应替换即可． 

2.2 园区网出口设备的路由配置 

2.2.1 静态路由配置 

  (1)配置对 ISP 链路进行自动侦测的自动侦测 

组[6]
1： 
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  detect-group 1 

  detect-list 1 ip address 1.1.1.1 

以上地址 1.1.1.1 为 ISP 的网关地址，根据实际

组网情况可以修改成 ISP 网络中某个 ICMP 报文可

达的 IP 地址，以侦测网络路径更远的 ISP 网络设备，

从而避免 ISP 内部网络故障．同样可以配置其他 ISP

自动侦测组 detect-group 2 和 detect-group 3． 

  (2)配置静态路由[6]与自动侦测组关联，使访问

ISP1 的流量优先通过 ISP1 的出口链路，其他 ISP 出

口链路作为备份．在具体配置过程中可以用各 ISP 实

际网关地址替换地址 1.1.1.1、2.2.2.1 和 3.3.3.1，配置

示例： 

  ip route-static 58.192.0.0 255.240.0.0 1.1.1.1 pre-

ference 60 detect-group 1 

  ip route-static 58.192.0.0 255.240.0.0 2.2.2.1 pre-

ference 90 detect-group 2 

  ip route-static 58.192.0.0 255.240.0.0 3.3.3.1 pre-

ference 120 detect-group 3 

2.2.2 缺省路由配置 

配置三条等值缺省路由，在互为备份的基础上实

现负载分担： 

  ip route-static 0.0.0.0 0.0.0.0 1.1.1.1 preference 

200 detect-group 1 

  ip route-static 0.0.0.0 0.0.0.0 2.2.2.1 preference 

200 detect-group 2 

  ip route-static 0.0.0.0 0.0.0.0 3.3.3.1 preference 

200 detect-group 3 

2.2.3 策略路由配置 

如果园区网内网服务器或者用户 IP 地址需要通

过指定 ISP 出口进行数据传输，可以利用园区网网络

出口设备设置相应策略路由[6]实现． 

(1)配置园区网内网允许通过某 ISP 出口进行数

据传输的内网 IP 地址范围访问控制列表[6]： 

  acl number 3002 

rule 0 permit ip source 1.1.2.1 0 

…… 

rule 12 permit ip source 1.1.12.12 0.0.0.7 

(2)配置策略路由 FaBu，实现园区网内网允许通

过某 ISP 出口进行数据传输： 

route-policy FaBu permit node 0 

if-match acl 3002 

apply ip-address next-hop 1.1.1.1 

(3)在网络出口设备中与核心交换机对应的接口

上起用策略路由 FaBu： 

ip policy route-policy FaBu 

2.3 智能 DNS服务器配置 

2.3.1 智能 DNS 服务器视图配置 

通过在 DNS 服务软件 BIND 9 配置多个视图，实

现智能 DNS 功能，可以实现对不同 ISP 用户返回相

应 ISP 所分服务器的 IP 地址．BIND 配置文件

named.conf
[11]中关于视图功能的配置如下： 

view "internal" { 

   match-clients { 1.1.0.0/20；11.11.0.0/19；}；//此

处为内网 IP 地址范围 

   zone "test.com" { 

    type master； 

    file "zone.test.internal"；}； 

   zone "2.1.1.in-addr.arpa" { 

    type master； 

    file "zone.test.internal.rev"；}； 

}； 

其他 ISP 对应的视图也按照上述格式配置，在

match-clients 中将 ISP 对应的所有 IP 地址聚合结果

写入即可．在最后一个视图中，设置 match-clients 中

的 IP 地址范围为 any，匹配所有未知 IP 地址，配置

域名对应的正向、反向解析． 

2.3.2 智能 DNS 服务器域名正向解析配置 

域名正向解析配置文件 zone.test.internal 中的

www 服务器配置： 

www IN A 1.1.2.2 

2.3.3 智能 DNS 服务器域名反向解析配置 

反 向 解析配 置 文件 zone.test.internal.rev 中 的

www 服务器配置： 

2 IN PTR www.test.com. 

域名对应的其他 ISP 正向和反向解析配置与文

件 zone.test.internal 和 zone.test.internal.rev类似． 

2.4 多出口部署后数据测试结果 

外网用户测试服务器结果分为两种情况：服务器

只从一个 ISP 发布；服务器做多 ISP 发布．联通用户

ping命令测试结果见表 1． 

表 1 测试结果 

Tab. 1 Test results 

丢包率/% 平均延时/ms 路由跳数 
序号

单 ISP 多 ISP 单 ISP  多 ISP 单 ISP 多 ISP

1 21 2 169 71 20 6 

2 23 3 170 17 20 6 

3 23 3 157 21 20 6 

4 15 1 156 16 20 6 

5 24 0 157 15 20 6 
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  由表 1 数据分析可知，服务器做多出口发布后，

数据包丢包率减小，平均延时减小，路由跳数减少，

服务器提供网络服务质量明显改善．园区网内网用

户访问服务器过程和外网用户访问服务器的过程一

样，网络服务质量和健壮性同样明显改善，方案实施

后得到了内网外网用户良好评价． 

3 结 语 

  在多 ISP 网络接入的研究中，利用地址转换

(NAT)、自动侦测、静态路由、缺省路由、智能 DNS

等技术实现了单位用户接入多 ISP 网络，提高了内网

用户外网资源的访问速度和使用效率，避免了单一

ISP 出口容易出现单点故障，利用各 ISP 所分 IP 地址

做内网服务器发布，有效地提高了外网用户访问内网

服务器的速度和效率． 

  在实践过程中，各出口 NAT 设置应在物理或者

逻辑上的同一个设备上部署，以免外网用户访问内网

服务器时数据包路由走向不一致，无法建立 TCP 连

接而不能访问服务器．应将电子邮件服务器所使用

的各 ISP IP 地址在上级 IP 地址管理机构做域名反向

解析，避免由于反垃圾邮件策略限制而造成用户电子

邮件收发不正常．适当将 NAT 地址池加大，可以提

高 NAT 转换性能，为园区网用户提供高效的网络接

入服务．为了优化网络接入，应将 DNS 服务器利用

各 ISP 分配的 IP 地址在上级域名注册机构进行注

册，这样互联网 DNS 服务器在解析内网服务器域名

时可以通过各 ISP 的网络和 DNS 服务器进行通信，

可以解决某 ISP 网络接入出现故障而无法解析接入

单位域名的问题． 
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